FreeBSD Developers' Handbook



Zusammenfassung

Willkommen zum Entwickler-Handbuch. Dieses Handbuch ist jederzeit unter Bearbeitung und das
Ergebnis der Arbeit vieler Einzelpersonen. Dies kann dazu flihren, dass bestimmte Bereiche nicht

mehr aktuell sind und auf den neuesten Stand gebracht werden mussen. Bei Unklarheiten
empfiehlt es sich daher stets, auch die  englische Originalversion des Handbuchs zu lesen.

Wenn Sie bei der Ubersetzung dieses Handbuchs mithelfen méchten, senden Sie bitte eine E-Mail
an die Mailingliste FreeBSD German Documentation Project <  de-bsd-translators@de.FreeBSD.org >.

Die aktuelle Version dieses Handbuchs ist immer auf dem FreeBSD-Webserver verfugbar und kann
in verschiedenen Formaten und in komprimierter Form vom FreeBSD-FTP-Server oder einem der
zahlreichen  Spiegel heruntergeladen werden (&ltere Versionen finden Sie hingegen unter
http://docs.FreeBSD.org/doc/ ).
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Tell I: Grundlagen



Kapitel 1. Einflhrung

1.1. Unter FreeBSD entwickeln

Hier sind wir also. lhr System ist vollstandig installiert und Sie wollen mit dem Programmieren
beginnen. Aber womit sollen Sie anfangen? Was bietet lhnen FreeBSD? Was kann es flr einen
Programmierer tun?

Dies sind einige der Fragen, welche dieses Handbuch zu beantworten versucht. Naturlich gibt es,
analog zu anderen Berufen, auch bei Programmierern unterschiedliche Leistungsniveaus. Fur die
einen ist es ein Hobby, fir die anderen ist es der Beruf. Die Informationen in diesem Kapitel
dirften eher fir den Programmieranfanger geeignet sein; allerdings kdnnte es auch fir
Programmierer, die bisher nichts mit der FreeBSD-Plattform zu tun hatten, interessante
Informationen enthalten.

1.2. Die Vision von BSD

Ziel ist es, das bestmdgliche UNIX"-artige Betriebssystempaket zu erstellen, mit dem gebihrenden
Respekt gegentber der Ideologie der urspringlichen Software, sowie der Bedienbarkeit,
Leistungsfahigkeit und Stabilitat.

1.3. Grundlegende Richtlinien
Unsere ldeologie kann durch die folgenden Leitfaden beschrieben werden.
¥ Fuge keine neue Funktionalitét hinzu, solange ein Programmierer diese nicht zur Fertigstellung

einer realen Anwendung benétigt.

¥ Zu entscheiden, was ein System ist, ist genauso wichtig wie zu entscheiden, was ein System
nicht ist. Versuchen Sie nicht, alle moglichen Wiinsche zu erfillen; machen Sie lieber das
System erweiterbar, so dass zusatzliche Bedirfnisse in einer aufwartskompatiblen Weise
bedient werden kénnen.

¥ Das Einzige, das schlimmer ist, als von einem Beispiel auf die Allgemeinheit zu schlie§en, ist,
von Uberhaupt keinem Beispiel auf die Allgemeinheit zu schlie§en.

¥ Solange ein Problem nicht vollstandig verstanden wurde, ist es besser, keine L&sung
bereitzustellen.

¥ Wenn Sie 90% des gewlnschten Effektes bei nur 10% des Aufwands erreichen kdnnen, sollten
Sie besser die einfachere Losung verwenden.

¥ Grenzen Sie Komplexitat so gut wie moglich ein.
¥ Stellen Sie Mechanismen anstelle von Strategien bereit. Uberlassen Sie insbesondere Strategien

fur die Benutzerschnittstelle dem Benutzerprogramm.

Aus Scheifler & Gettys: "X Window System"



1.4. Der Aufbau von /usr/src

Der vollstandige Quelltext von FreeBSD ist Uber unser offentliches Repository verfiigbar. Der
Quelltext wird normalerweise in lusr/src abgelegt und enthélt die folgenden Unterverzeichnisse:

Verzeichnis Beschreibung

bin/ Quelldateien fur Dateien in  /bin

cddl/ Quelldateien fur Programme, die unter der
Common Development and Distribution License
stehen

contrib/ Quelldateien fur Dateien von beigesteuerter
Software

crypto/ Quelldateien firr die Kryptographie

etc/ Quelldateien fur Dateien in  /etc

games/ Quelldateien fur Dateien in  /usr/games

gnu/ Programme, die unter der GNU Public License
stehen

include/ Quelldateien fur Dateien in  /usr/include

kerberosb/ Quelldateien fur Kerberos Version 5

lib/ Quelldateien fur Dateien in  /usr/lib

libexec/ Quelldateien fir Dateien in  /usr/libexec

release/ Dateien, die fur die Erstellung eines FreeBSD-

Releases notig sind

rescue/ Bausystem flr die /rescue-Programme

shin/ Quelldateien fur Dateien in  /shin

secure/ Quelldateien fir FreeSec

share/ Quelldateien fur Dateien in  /usr/share

sys/ Kernel-Quelldateien

tools/ Programme zum Verwalten und Testen von
FreeBSD

usr.bin/ Quelldateien fur Dateien in  /usr/bin

usr.shin/ Quelldateien fur Dateien in  /usr/sbin



Kapitel 2. Werkzeuge zur Programmierung

2.1. Uberblick

Dieses Kapitel ist eine Einfihrung in die Benutzung einiger der Werkzeuge zur Programmierung
die mit FreeBSD ausgeliefert werden. Trotzdem ist vieles auch auf verschiedene andere Versionen
von UNIX" Ubertragbar. Dieses Kapitel soll kein Versuch sein Programmierung detailliert zu
beschreiben. Der gro8te Teil dieses Kapitels setzt wenige oder gar keine Programmierkenntnisse
voraus, dennoch sollten die meisten Programmierer etwas Sinnvolles darin finden.

2.2. Zusammenfassung

FreeBSD bietet eine exzellente Entwicklungsumgebung. Compiler fur C und C++, sowie ein
Assembler sind im Basissystem enthalten. Natirlich finden sich auch klassische UNIX"-Werkzeuge
wie sed und awk Sollte das nicht genug sein, finden sich zahlreiche weitere Compiler und
Interpreter in der Ports-Sammlung. Der folgende Abschnitt, Einfihrung in die Programmierung
zahlt ein paar der verfugbaren Optionen auf. FreeBSD ist kompatibel zu vielen Standards wie
POSIX" und ANSI C, sowie zu seinem eigenen BSD Erbe. So ist es mdglich Anwendungen zu
schreiben, welche ohne oder zumindest ohne wesentliche Anderungen auf einer gro§en Zahl an
Plattformen kompilieren und laufen werden.

Allerdings kdnnen all diese Mdglichkeiten anfangs etwas Uberwaltigend sein, wenn Sie vorher nie
Programme auf einem UNIX"-System geschrieben haben. Dieses Dokument hat die Zielsetzung
ihnen beim Einstieg zu helfen ohne allzu weit in fortgeschrittene Themen vorzudringen. Die
Intention ist, da8 dieses Dokument ihnen ausreichend Basiswissen vermittelt und die
weitergehende Dokumentation sinnvoll nutzen zu kénnen.

Der groste Teil dieses Dokuments erfordert wenige oder gar keine Kenntnisse in der
Programmierung, es werden trotzdem Basiswissen im Umgang mit UNIX" und die Bereitschaft zu
lernen vorausgesetzt!

2.3. Einflhrung in die Programmierung

Ein Programm ist eine Zusammenstellung von Anweisungen, die den Computer auffordern
verschiedenste Dinge zu tun. Dieser Abschnitt gibt ihnen einen Uberblick tber die beiden
wesentlichen Methoden diese Anweisungen oder "Befehle”, wie man diese Anweisungen
Ublicherweise nennt, zu geben. Die eine Methode nutzt einen Interpreter , die andere einen
Compiler . Da menschliche Sprachen fir einen Computer nicht unmissverstandlich sind, werden
diese Befehle in einer Sprache geschrieben die speziell fir diesen Zweck gedacht ist.

2.3.1. Interpreter

Mit einem Interpreter ist die Sprache vielmehr eine Umgebung, in der Sie ein Kommando an der
Kommandozeile eingeben welches dann von der Umgebung ausgefiihrt wird. Fir kompliziertere
Programme kdnnen Sie die Befehle in eine Datei schreiben und den Interpreter dazu bringen diese
Datei zu laden und die enthaltenen Befehle auszufiihren. Falls etwas schief geht werden viele



Interpreter Sie an einen Debugger weiterleiten.

Der Vorteil hierbei ist, das Sie das Ergebnis ihres Befehls direkt sehen und Fehler sofort korrigiert

werden konnen. Der gro8te Nachteil bei dieser Methode entsteht, wenn Sie ihr Programm mit

jemandem teilen wollen. Diese Person muss den selben Interpreter nutzen wie Sie es tun und Sie
muss wissen wie dieser zu bedienen ist. Zudem werden Benutzer es nicht begrii8en sich in einem
Debugger wiederzufinden, wenn Sie einmal die falsche Taste dricken! Bei einem Blick auf die
Leistungsfahigkeit brauchen Interpreter oftmals viel Speicher und erzeugen den Code nicht so

effizient wie Compiler.

Meiner Meinung nach sind interpretierte Sprachen der beste Anfang, wenn Sie bisher noch nicht
programmiert haben. Diese Art von Umgebung findet man typischerweise bei Sprachen wie Lisp,
Smalltalk, Perl und Basic. Man kdnnte auch sagen, dass die UNIX" Shell ( sh, csh) fir sich bereits
einen Interpreter darstellt und viele Leute schreiben tatsachlich Shell "Scripten" um sich bei
einigen "Haushaltsaufgaben" auf ihren Maschinen helfen zu lassen. Tatsachlich war es ein
wesentlicher Teil der originalen UNIX" Philosophie eine gro8e Zahl an kleinen Hilfsprogrammen

zur Verfigung zu stellen, welche mittels eines Shellskripts miteinander kombiniert werden um
bestimmte Aufgaben zu ibernehmen.

2.3.2. Fur FreeBSD verfugbare Interpreter

Im folgenden eine Liste der Uber die FreeBSD Ports-Sammlung verfigbaren Interpreter
einschlieslich einer kurzen Erérterung der popularen interpretierten Sprachen.

Anleitungen wie man Anwendungen aus der Ports-Sammlung erhalt und installiert kénnen Sie dem
Kapitel Benutzen der Ports-Sammlung aus dem FreeBSD Handbuch entnehmen.

BASIC

Kurz fiir BeginnerOs All-purpose Symbolic Instruction Code. Entwickelt in den 50er Jahren um
Studenten in Programmierung zu unterrichten, wurde BASIC in den 80er Jahren mit jedem
anstandigen Personal Computer ausgeliefert und war fur viele Programmierer die erste
Programmiersprache. BASIC ist auch die Grundlage fur Visual Basic.

Der Bywater Basic Interpreter findet sich in der Ports-Sammlung unter lang/bwbasic und Phil
CockroftOs Basic Interpreter (auch bekannt als Rabbit Basic) findet sich unter lang/pbasic .
Lisp

Diese Sprache wurde in den spaten 50er Jahren als Alternative zu den, zu dieser Zeit populéren,
"zahlenverarbeitenden” Sprachen entwickelt. Anstelle auf Zahlen basiert Lisp auf Listen;

tatsachlich ist der Name Lisp eine Kurzform fiir "List Processing" (Listen abarbeiten). Sehr
popular fi Al (Artificial Intelligence/ kiinstliche Intelligez) (Fach-) Kreisen.

Lisp ist eine extrem kraftvolle und durchdachte Sprache, kann aber auch recht gro§ und
unhandlich sein.

Zahlreiche Ausformungen von Lisp, die auf UNIX" Systemen laufen sind Uber die Ports-
Sammlung verflighar. GNU Common Lisp befindet sich in lang/gcl. CLISP von Bruno Haible und
Michael Stoll ist in lang/clisp zu finden. Fir CMUCL, welches auch einen hoch-optimierten
Compiler enthalt, oder einfachere Ausformungen wie SLisp, das die meisten gangigen Lisp


https://docs.freebsd.org/de/books/handbook/ports/#ports-using
https://cgit.freebsd.org/ports/tree/lang/bwbasic/
https://cgit.freebsd.org/ports/tree/lang/pbasic/
https://cgit.freebsd.org/ports/tree/lang/gcl/
https://cgit.freebsd.org/ports/tree/lang/clisp/

Konstrukte in wenigen hundert Zeilen C Code enthélt sind in lang/cmucl und lang/slisp ebenfalls
enthalten.

Perl

Unter Systemadministratoren zum Schreiben von Skripten sehr beliebt; wird h&ufig auch auf
World Wide Web Servern verwendet, um CGI-Skripte zu schreiben.

Perl ist in der Ports-Sammlung unter  lang/perl5.8 fir alle FreeBSD-Versionen verfiigbar, und
wird im Basissystem von 4.x als  /usr/bin/perl  installiert.

Scheme

Ein Dialekt von Lisp, der kompakter und sauberer als Common Lisp ist. Dieser Dialekt ist an
Universitaten sehr beliebt, da er zum einen fur den Unterricht im Grundstudium einfach genug
ist, und zum anderen ein ausreichend hohes Abstraktionsniveau fir den Einsatz in der
Forschung bietet.

Scheme ist in der Ports-Sammlung in Form des Elk Scheme Interpreters als lang/elk verflgbar.
Den MIT Scheme Interpreter findet man unter lang/mit-scheme , und den SCM Scheme
Interpreter unter  lang/scm .

Ilcon

Icon ist eine Hochsprache mit ausgereiften Mdglichkeiten zur Verarbeitung von Zeichenketten
und Strukturen. Die unter FreeBSD verflugbare Version von Icon steht in der Ports-Sammlung
unter lang/icon zur Verfigung.

Logo
Logo ist eine leicht zu erlernende Programmiersprache, welche in vielen Kursen als einfilhrende
Programmiersprache gewahlt wird. Sie ist ein ideales Arbeitswerkzeug beim Unterricht mit
jungen Menschen, da mit ihr die Erstellung komplizierter geometrischer Oberflachen selbst fur
kleine Kinder einfach ist.

Die fir FreeBSD aktuellste, verfligbare Version findet man in der Ports-Sammlung unter
lang/logo .

Python
Python ist eine objektorientierte, interpretierte Programmiersprache. Die Verfechter von Python
argumentieren, da8 sie eine der besten Programmiersprachen fir Programmieranfanger sei, da
sie einfach zu erlernen ist, und anderen populédren interpretierten Programmiersprachen,
welche zur Entwicklung gro8er und komplexer Anwendungen verwendet werden, in nichts
nachsteht (Perl und Tcl sind zwei solcher bekannten Programmiersprachen).

Die aktuellste Version von Python ist in der Ports-Sammlung unter lang/python verfugbar.

Ruby

Ruby ist eine interpretierte und rein objektorientierte Programmiersprache. Sie wurde wegen
ihrer leicht verstandlichen Syntax, ihrer Flexibilitat und der Moglichkeit, gro8e und komplexe
Programme einfach zu entwickeln und zu pflegen, popular.

Ruby ist in der Ports-Sammlung unter  lang/ruby18 verflgbar.


https://cgit.freebsd.org/ports/tree/lang/cmucl/
https://cgit.freebsd.org/ports/tree/lang/slisp/
https://cgit.freebsd.org/ports/tree/lang/perl5.8/
https://cgit.freebsd.org/ports/tree/lang/elk/
https://cgit.freebsd.org/ports/tree/lang/mit-scheme/
https://cgit.freebsd.org/ports/tree/lang/scm/
https://cgit.freebsd.org/ports/tree/lang/icon/
https://cgit.freebsd.org/ports/tree/lang/logo/
https://cgit.freebsd.org/ports/tree/lang/python/
https://cgit.freebsd.org/ports/tree/lang/ruby18/

Tclund Tk

Tcl ist eine einbettbare, interpretierte Programmiersprache, welche aufgrund ihrer
Portierbarkeit auf viele unterschiedliche Plattformen eine weite Verbreitung erfahren hat. Sie
kann sowohl fur die schnelle Entwicklung kleinerer Prototypen, als auch (in Verbindung mit TK,
einem GUI Toolkit) vollwertiger, ausgereifter Programme verwendet werden.

Es sind mehrere Versionen von Tcl als Ports fir FreeBSD verfiigbar. Die aktuellste Version, Tcl
8.5, ist unter lang/tcl85 verflgbar.

2.3.3. Compiler

Compiler sind eher anders. Zuerst schreibt man seinen Code unter Verwendung eines Editors in
eine Datei (oder mehrere Dateien). Anschlie§end ruft man den Compiler auf um zu sehen, ob dieser
das Programm annimmt. Wenn das Programm nicht kompiliert werden konnte, mu§ man die
Zahne zusammenbeissen und wieder zum Editor zuriickkehren; falls das Programm kompiliert und
eine ausfuhrbare Anwendung erzeugt wurde, kann man diese Uber eine Eingabeaufforderung oder
Uber einen Debugger aufrufen um zu sehen, ob sie auch funktioniert.

Offensichtlich ist diese Art der Programmierung nicht so direkt wie die Verwendung eines
Interpreters. Jedoch sind auf diese Weise viele Dinge moglich, die mit einem Interpreter nur sehr
schwer oder Uberhaupt nicht realisierbar waren, wie z.B. das Schreiben von Code, der sehr eng mit
dem Betriebsystem zusammen arbeitet-oder das Schreiben eines eigenen Betriebsystems selbst!
Des weiteren ist so das Erzeugen von sehr effizientem Code mdglich, da sich der Compiler fir die
Optimierung Zeit nehmen kann, was bei einem Interpreter inakzeptabel wére. Ferner ist das
Verbreiten von Programmen, welche fir einen Compiler geschrieben wurden, einfacher als welche,
die fur einen Interpreter geschrieben wurden-man muss in ersterem Fall nur die ausfihrbare Datei
verbreiten, vorausgesetzt, dag das gleiche Betriebssystem verwendet wird.

Programmiersprachen, die kompiliert werden, sind unter anderem Pascal, C und C. C und C sind
eher unbarmherzige Programmiersprachen und daher eher fiir erfahrene Programmierer gedacht;
Pascal auf der anderen Seite wurde zu Ausbildungszwecken entworfen, und stellt daher eine
einsteigerfreundliche Programmiersprache dar. FreeBSD beinhaltet im Basissystem keine
Unterstutzung fur Pascal, stellt jedoch Uber die Ports-Sammlung den Free Pascal Compiler unter
lang/fpc zur Verfigung.

Da der editier-kompilier-ausfiihr-debug-Kreislauf unter Verwendung mehrerer Programme eher
mihsam ist haben viele Hersteller von Compilern integrierte Entwicklungsumgebungen
(Integrated Development Environment; auch kurz IDE) entwickelt. FreeBSD bietet zwar im
Basissystem keine IDE an, stellt jedoch Uber die Ports-Sammlung IDEs wie devel/kdevelop oder
Emacs zur Verfligung, wobei letztere weit verbreitet ist. Die Verwendung von Emacs als IDE wird

unter Emacs als Entwicklungsumgebung verwenden diskutiert.

2.4. Kompilieren mit dem cc

Dieser Abschnitt behandelt ausschlie8lich den GNU Compiler fur C und C++, da dieser bereits im
Basissystem von FreeBSD enthalten ist. Er kann mittels ~ cc oder gcc aufgerufen werden. Die Details
zur Erstellung einer Anwendung mit einem Interpreter variieren zwischen verschiedenen
Interpretern mehr oder weniger stark, und werden meist ausfuhrlich in der zugehorigen
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Dokumentation oder Online-Hilfe beschrieben.

Sobald Sie Ihr Meisterwerk fertig geschrieben haben besteht der néachste Schritt darin, dieses
(hoffentlich!) unter FreeBSD zum Laufen zu bekommen. Dies beinhaltet Ublicherweise mehrere
Schritte, wobei jeder einzelne Schritt von einem separaten Programm durchgefihrt wird.

1. Aufbereiten lhres Quelltextes durch Entfernen von Kommentaren, sowie weiteren Tricks
wie das Ersetzen von Macros in C.

2. Uberprifen der Syntax lhres Quelltextes, um die Einhaltung der Sprachregeln
sicherzustellen. Wenn Sie diese verletzt haben werden entsprechende Fehlermeldungen
Ihnen dies mitteilen!

3. Ubersetzen des Quelltextes in Assemblersprache -diese ist dem eigentlichen
Maschinencode schon sehr nahe, jedoch immer noch fir Menschen lesbar. Angeblich.

4. Ubersetzen der Assemblersprache in Maschinencode-genau, wir sprechen hier von Bits
und Bytes, Einsen und Nullen.

5. Uberpriifen, ob Sie Dinge wie Funktionen und globale Variablen in einheitlicher Weise
verwendet haben. Wenn Sie z.B. eine nicht existierende Funktion aufgerufen haben, wird
eine entsprechende Fehlermeldung lhnen dies mitteilen.

6. Wenn aus mehreren Quelltextdateien eine ausflihrbare Datei erstellt werden soll wird
herausgefunden, wie die einzelnen Codeteile zusammengefiigt werden mussen.

7. Ausarbeiten, wie das Programm aussehen muss, damit der Lader zur Laufzeit des Systems
dieses in den Speicher laden und ausfiihren kann.

8. Endglultiges Schreiben der ausfihrbaren Datei in das Dateisystem.

Das Wort kompilieren wird haufig fur die Schritte 1 bis 4 verwendet-die anderen werden mit dem
Wort verlinken zusammengefasst. Manchmal wird Schritt 1 auch als Pre-Processing und die Schritte
3-4 als assemblieren bezeichnet.

Glucklicherweise werden alle diese Details vor lhnen verborgen, da cc ein Frontend ist, welches
sich um die Ausfiuihrung all dieser Programme mit den richtigen Argumenten fir Sie kimmert;
einfaches eingeben von

% cc foobar.c

fuhrt zur Ubersetzung von  foobar.c durch alle bereits erwahnten Schritte. Wenn Sie mehr als eine
Datei libersetzen wollen missen Sie etwas wie folgt eingeben

% cc foo.c bar.c

Beachten Sie, da§ die Uberprifung der Syntax genau dies tut-das reine Uberprifen der Syntax. Es
findet keine Uberpriifung bzgl. logischer Fehler statt, die Sie vielleicht gemacht haben, wie z.B. das

Programm in eine Endlosschleife zu versetzen, oder Bubble Sort zu verwenden, wenn Sie eigentlich

Binary Sort benutzen wollten.
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Es gibt haufenweise Optionen flr  cc, die alle in der zugehdrigen Manualpage beschrieben werden.
Im Folgenden werden ein paar der wichtigsten Optionen mit Beispielen ihrer Anwendung gezeigt.

-0 filename

Die Name der Ausgabedatei. Wenn Sie diese Option nicht verwenden erstellt cc eine Datei mit
dem Namen a.out.

% cc foobar.c executable is a.out
% cc -0 foobar foobar.c  executable is foobar

Dies kompiliert die Datei nur, verlinkt sie jedoch nicht. Nitzlich fUr Spielereien, um die Syntax
auf Korrektheit zu Uberprifen, oder falls Sie ein Makefile verwenden.

% cc -c foobar.c

Dieser Befehl erzeugt eine Objektdatei (nicht ausfiihrbar) mit den Namen foobar.o . Diese kann
mit anderen Objektdateien zusammen zu einer ausfihrbaren Datei verlinkt werden.

Diese Option erzeugt die Debug-Version einer ausfiihrbaren Datei. Dabei fugt der Compiler
zusatzliche Informationen dariiber, welcher Funktionsaufruf zu welcher Zeile im Quelltext
gehort, der ausfiihrbaren Datei hinzu. Ein Debugger kann lhnen mit Hilfe dieser Information

den zugehdrigen Quelltext anzeigen, wahrend Sie den Programmverlauf schrittweise verfolgen,

was sehr hilfreich sein kann; der Nachteil dabei ist, da§ durch die zuséatzlichen Informationen

das Programm viel gré8er wird. Normalerweise verwendet man die Option -g wahrend der
Entwicklung eines Programms, und fur die "Release-Version", wenn man von der Korrektheit

des Programms uberzeugt ist, kompiliert man das Programm dann ohne diese Option.

% cc -g foobar.c

Mit diesem Befehl wird eine Debug-Version des Programms erzeugt.

-0
Diese Option erzeugt eine optimierte Version der ausfiihrbaren Datei. Der Compiler verwendet
einige clevere Tricks, um das erzeugte Programm schneller zu machen. Sie kdnnen hinter der
Option -O eine Zahl angeben, um eine hoheres Level der Optimierung festzulegen. Dadurch wird
jedoch haufig eine fehlerhafte Optimierung seitens des Compilers aufgedeckt. Zum Beispiel
erzeugte die Version des cc, welche mit dem FreeBSD Release 2.1.0 mitgeliefert wurde, bei
Verwendung der Option -O2unter bestimmten Umstanden falschen Code.

Optimierungen werden normalerweise nur beim Kompilieren von Release-Versionen aktiviert.

% cc -O -o foobar foobar.c
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Durch diesen Befehl wird eine optimierte Version von foobar erzeugt.

Die folgenden drei Flags zwingen den cc dazu, lhren Code auf die Einhaltung der internationalen
Standards hin zu Uberprifen, welche haufig als ANSI Standards bezeichnet werden, obwohl sie
streng genommen zum ISO Standard gehdren.

-Wall
Aktivieren aller Warnmeldungen, die die Autoren des cc fur wichtig halten. Trotz des Namens
dieser Option werden dadurch nicht samtliche Warnungen ausgegeben, die der cC ausgeben
konnte.

-ansi
Deaktivieren der meisten, jedoch nicht aller, nicht-ANSI C Eigenschaften, die der cc bietet. Trotz

des Namens ist durch diese Option nicht sichergestellt, da8 Ihr Code diese Standards auch
vollstandig einhalt.

-pedantic

Deaktivieren aller Eigenschaften des cc, welche nicht konform zu ANSI C sind.

Ohne diese Flags wird lhnen der cc die Verwendung eigener Erweiterungen des Standards
erlauben. Einige dieser Erweiterungen sind zwar sehr nitzlich, werden jedoch nicht von anderen
Compilern unterstitzt-eigentlich ist eines der Hauptziele des Standards, das Leute Code so
schreiben konnen, dag dieser mit jedem Compiler auf beliebigen Systemen funktioniert. Dies wird
haufig als portabler Code bezeichnet.

Im Allgemeinen sollten Sie versuchen, lhren Code so portabel wie moglich zu schreiben, da Sie
ansonsten eventuell das gesamte Programm noch einmal neu schreiben mussen, falls dieser in
einer anderen Umgebung laufen soll-und wer wei§ schon was er in ein paar Jahren verwenden
wird?

% cc -Wall -ansi -pedantic -o foobar foobar.c

Durch diesen Befehl wird eine ausfiihrbare Datei namens foobar erzeugt, nachdem foobar.c auf die
Einhaltung der Standards Uberpruft wurde.

-l library

Mit dieser Option kann eine Bibliothek mit Funktionen angegeben werden, die wahrend des
Verlinkens verwendet wird.

Das am haufigsten auftretende Beispiel dieser Option ist die Ubersetzung eines Programmes,
welches einige der mathematischen Funktionen in C verwendet. Im Gegensatz zu den meisten
anderen Plattformen befinden sich diese Funktionen in einer separaten Bibliothek, deren
Verwendung Sie dem Compiler explizit mitteilen missen.

Angenommen eine Bibliothek heigt libirgendwas.a , dann mussen Sie dem cc als Argument -
irgendwas Ubergeben. Zum Beispiel hei8t die Mathematik-Bibliothek libm.a , und daher miissen
Sie dem cc als Argument -Im Ubergeben. Ein typisches "Manko" der Mathematik-Bibliothek ist,
dag diese immer die letzte Bibliothek auf der Kommandozeile sein mus.
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% cc -0 foobar foobar.c -Im

Durch diesen Befehl werden die Funktionen aus der Mathematik-Bibliothek in foobar gelinkt.

Wenn Sie c++ -Code kompilieren wollen, missen Sie -lg++, bzw. -Istdc++ falls Sie FreeBSD 2.2
oder neuer verwenden, zu lhrer Kommandozeile hinzufigen, um Ihr Programm gegen die
Funktionen der C Bibliothek zu linken. Alternativ kdnnen Sie anstatt cc auch {c-plus-plus-
command} aufrufen, welcher dies fiir Sie erledigt. C kann unter FreeBSD auch als g++
aufgerufen werden.

% cc -o foobar foobar.cc -lg ++ Bei FreeBSD 2.1.6 oder alter
% cc -0 foobar foobar.cc  -Istdc ++ Bei FreeBSD 2.2 und neuer
% c++ -0 foobar foobar.cc

Beide Varianten erzeugen eine ausfiihrbare foobar aus der c++ Quelltextdatei foobar.cc .
Beachten Sie bitte, dag auf UNIX" Systemen c++ Quelltextdateien tblicherweise auf .C, .cxx oder
.cc enden, und nicht wie bei MS-DOS™ auf  .cpp (welche schon anderweitig benutzt wurde). Der
gcec hat normalerweise anhand dieser Information entschieden, welcher Compiler fur die
Quelltextdatei zum Einsatz kommen soll; allerdings gilt diese Einschrankung jetzt nicht mehr,

und Sie kénnen Ihre c++-Dateien ungestraft auf  .cpp enden lassen!

2.4.1. Haufig auftretende  cc-Fragen und -Probleme

2.4.1.1. Ich versuche ein Programm zu schreiben, welches die Funktion sin() verwendet,
erhalte jedoch eine Fehlermeldung. Was bedeutet diese?

Wenn Sie mathematische Funktionen wie sin() verwenden wollen, miissen Sie den cc anweisen,
die Mathematik-Bibliothek wie folgt zu verlinken:

% cc -0 foobar foobar.c  -Im

2.4.1.2. So, ich habe jetzt dieses einfache Programm als Ubung firr -Im geschrieben. Alles was
es machtist, 2.1 hoch 6 zu berechnen.

Wenn der Compiler Ihren Funktionsaufruf sieht, Gberprift er, ob er schon einmal einen Prototypen
fur diese gesehen hat. Wenn nicht nimmt er als Riickgabewert den Typ int an, was sicherlich nicht
das ist, was Sie an dieser Stelle wollen.

2.4.1.3. Wie kann ich das korrigieren?

Die Prototypen der mathematischen Funktionen befinden sich in der Datei math.h . Wenn Sie diese
Datei in Ihrem Quelltext includen ist der Compiler in der Lage, den Prototypen zu finden, und wird
aufhdren, seltsame Dinge mit Ihrer Berechnung zu machen!

#include <math.h>
#include <stdio.h>
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int main() {

Nach erneutem Compilieren sollte das Folgende bei der Ausfiihrung ausgegeben werden:

% ./a.out
2176 =85.766121

Wenn Sie irgendwelche mathematischen Funktionen verwenden sollten Sie immer die Datei math.h
includen und nicht vergessen, Ihr Programm gegen die Mathematik-Bibliothek zu verlinken.

2.4.1.4. Ich habe eine Datei mit dem Namen foobar.c kompiliert, kann jedoch nirgends eine
ausfuhrbare Datei namens foobar finden. Wo befindet sich diese?

Denken Sie daran, da8 der cc die ausfuhrbare Datei a.out nennt, wenn Sie nicht explizit einen
Namen angeben. Verwenden Sie in solch einem Fall die Option -0 filename :

% cc -o foobar foobar.c

2.4.1.5. OK, ich habe eine ausfihrbare Datei namens foobar, ich kann sie sehen, wenn ich Is
aufrufe. Gebe ich jedoch foobar in die Kommandozeile ein wird mir gesagt, da§ eine Datei mit
diesem Namen nicht existiert. Warum kann die Datei nicht gefunden werden?

Im Gegensatz zu MS-DOS™ sucht UNIX" nicht im aktuellen Verzeichnis nach einem ausfiihrbaren
Programm, das Sie versuchen auszufihren, solange Sie dies nicht explizit mit angeben. Sie kbnnen
entweder ./foobar eingeben, was soviel bedeutet wie "flihre eine Datei namens foobar im aktuellen
Verzeichnis aus", oder Sie kénnen Ihre Umgebungsvariable PATHso erweitern, da8 sie ahnlich wie
folgt aussieht

bin:/usr/bin:/usr/local/bin:.

Der Punkt am Ende bedeutet "siehe im aktuellen Verzeichnis nach, wenn es in keinem der anderen
zu finden war".

2.4.1.6. Ich habe meine ausfuhrbare Datei test genannt, allerdings passiert nichts wenn ich
diese aufrufe. Was ist hier los?

Bei den meisten UNIX"-Systeme existiert bereits ein Programm mit dem Namen test im
Verzeichnis /usr/bin , und die Shell nimmt dieses, bevor sie im aktuellen Verzeichnis nachsieht. Sie
koénnen entweder den folgenden Befehl eingeben:

% ./test

oder Sie konnen einen geeigneteren Namen fir Ihr Programm wahlen!
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2.4.1.7. Ich habe mein Programm kompiliert und bei dessen Aufruf sah zuerst alles gut aus.
Jedoch gab es dann eine Fehlermeldung, welche irgendetwas mit core dumped lautete. Was
bedeutet das?

Der Name core dump stammt noch aus sehr frihen Zeiten von UNIX", als die Maschinen noch
Kernspeicher zum Speichern von Daten verwendeten. Einfach ausgedriickt, wenn bei einem
Programm unter bestimmen Bedingungen ein Fehler auftrat, hat das System den Inhalt des
Kernspeichers auf der Festplatte in eine Datei namens core geschrieben, welche der
Programmierer dann naher untersuchen konnte, um die Ursache des Fehlers herauszufinden.

2.4.1.8. Faszinierendes Zeugs, aber was soll ich jetzt machen?

Verwenden Sie den gdh um das Speicherabbild zu untersuchen (siehe  Debuggen).

2.4.1.9. Als mein Programm den core dump erzeugt hat, sagte es etwas von einem
segmentation fault. Was ist das?

Diese Meldung hei8t im Prinzip, da8 lhr Programm eine illegale Operation mit dem Speicher
durchfihren wollte; UNIX" wurde so entworfen, da8 es das andere Programme und das
Betriebssystem selbst vor wildgewordenen Programmen schutzt.

H&aufige Ursachen hierfur sind:

¥ Der Versuch, einen NULL-Zeiger zu beschreiben, z.B.

char *foo = NULL;
strcpy(foo, "bang!™);

¥ Einen Zeiger zu verwenden, welcher noch nicht initialisiert wurde, z.B.

char *foo;
strcpy(foo, "bang!™);

Der Zeiger hat einen zufalligen Wert, welcher mit etwas Glick in einen Bereich des Speichers
zeigt, der fur Ihr Programm nicht verfligbar ist, und der Kernel bricht Ihr Programm ab, bevor

es irgendwelchen Schaden anrichten kann. Wenn Sie Pech haben zeigt der Zeiger irgendwo
mitten in lhr eigenes Programm, und verandert dort ihre eigenen Datenstrukturen, was zu sehr
seltsamen Fehlern Ihres Programmes flihrt.

¥ Der Versuch, auf Daten au8erhalb eines Arrays zuzugreifen, z.B.

int bar[20];
bar[27] = 6;

¥ Der Versuch, Daten in eine Speicherbereich zu schreiben, der nur lesbar ist, z.B.

char *foo = "My string";
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strcpy(foo, "bang!™);

UNIX"-Compiler speichern haufig feste Zeichenketten wie "My string" in nur lesbaren
Speicherbereichen ab.

¥ Wenn man unerlaubte Operationen mit malloc() und free() ausfihrt, z.B.

char bar[80];
free(bar);

oder

char *foo = malloc(27);
free(foo);
free(foo);

Einzelne solcher Fehler fihren zwar nicht immer zu einem Fehlverhalten des Programms, stellen
jedoch immer eine falsche Verwendung dar. Manche Systeme und Compiler sind toleranter als
andere, weshalb Programme auf dem einen System einwandfrei laufen, auf dem anderen System
jedoch abstirzen.

2.4.1.10. Wenn ich einen core dump erhalte erscheint manchmal die Meldung bus error. In
meinem UNIX"-Buch steht, da§ die Ursache ein Hardwareproblem sei. Der Computer scheint
aber weiterhin zu funktionieren. Ist dies wahr?

Nein, gliicklicherweise nicht (es sei denn Sie haben wirklich ein HardwareproblemE).
Ublicherweise ist dies ein Weg lhnen mitzuteilen, dag Sie auf Speicher in einer Weise zugegriffen
haben, in der Sie dies nicht tun sollten.

2.4.1.11. Diese Sache mit den core dumps hort sich sehr nitzlich an, wenn ich so etwas selber
an beliebiger Stelle bewirken konnte. Kann ich das tun, oder mu§ ich warten bis ein Fehler
auftritt?

Ja, nehmen sie einfach eine andere Konsole oder XTerm und fihren Sie

% ps

aus, um die Prozess-ID Ihres Programms herauszufinden. Fiihren Sie anschlie§end

%kill  -ABRTpid

aus, wobei pid die Prozess-ID ist, die Sie vorher ermittelt haben.

Dies ist nitzlich, wenn sich lhr Programm z.B. in einer Endlosschleife verfangen hat. Sollte lhr
Programm das Signal SIGABRT abfangen, gibt es noch andere Mdglichkeiten, die denselben Effekt
haben.
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Alternativ kbnnen Sie einen core dump aus lhrem Programm heraus erstellen, indem Sie die
Funktion abort() aufrufen. Weitere Informationen darliber konnen Sie in der Manualpage abort(3)
nachlesen.

Wenn Sie einen core dump von au8erhalb lhres Programms erzeugen wollen, ohne dabei den
Prozess abzubrechen, kénnen Sie das Programm  gcore verwenden. Weitere Informationen dazu
finden Sie in der zugehdrigen Manualpage  gcore(1).

2.5. Make

2.5.1. Was ist maké

Wenn Sie an einem einfachen Programm mit nur einer oder zwei Quelltextdateien arbeiten, ist die
Eingabe von

% cc filel.c file2.c

zwar nicht aufwendig, wird aber mit zunehmender Anzahl der Quelltextdateien sehr lastig-und
auch das Kompilieren kann eine Weile dauern.

Eine Mdoglichkeit dies zu umgehen besteht in der Verwendung von Objektdateien, wobei man nur
die Quelltextdateien neu kompiliert, die verandert wurden. So konnten wir etwa folgendes
erhalten:

% cc filel.o file2.0 E file37.c E

falls wir seit dem letzten Kompiliervorgang nur die Datei file37.c verandert haben. Dadurch kdnnte
der Kompiliervorgang um einiges beschleunigt werden, es mu§ jedoch immer noch alles von Hand
eingegeben werden.

Oder wir konnten uns ein Shell Skript schreiben. Dieses wirde jedoch alles immer wieder neu
kompilieren, was bei einem gro8en Projekt sehr ineffizient ware.

Was ist, wenn wir hunderte von Quelltextdateien hatten? Was ist, wenn wir in einem Team mit
anderen Leuten arbeiten wirden, die vergessen uns Bescheid zu sagen, falls sie eine der
Quelltextdateien verandert haben, die wir ebenfalls benutzen?

Vielleicht konnten wir beide Losungen kombinieren und etwas wie ein Shell Skript schreiben,
welches eine Art magische Regel enthalten wirde, die feststellt, welche Quelltextdateien neu
kompiliert werden mdussten. Alles was wir brauchten ware ein Programm, das diese Regeln
verstehen kdnnte, da diese Aufgabe etwas zu kompliziert fir eine Shell ist.

Dieses Programm hei§t make Es liest eine Datei namens makefile, welche ihm sagt, wie
unterschiedliche Dateien voneinander abhéngen, und berechnet, welche Dateien neu kompiliert
werden missen und welche nicht. Zum Beispiel kbnnte eine Regel etwas sagen wie "wenn
fromboz.o é&lter als fromboz.c ist, bedeutet dies, da8 jemand die Datei fromboz.c veréandert haben
mu§, und diese daher neu kompiliert werden mu8." Das makefile enthalt au§erdem Regeln die
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make sagen, wie die Quelltextdatei neu kompiliert werden mu§, was dieses Tool noch sehr viel
machtiger macht.

Makefiles werden normalerweise im selben Verzeichnis wie die Quelltextdateien abgelegt, zu
denen sie gehoren, und kann makefile , Makefile oder MAKEFILE heigen. Die meisten
Programmierer verwenden den Namen Makefile , da diese Schreibweise daflir sorgt, da8 die Datei
gut lesbar ganz oben in der Verzeichnisliste aufgefihrt wird.

2.5.2. Beispielhafte Verwendung von make

Hier ist eine sehr einfache make Datei:

foo: foo.c
E cc-o foo foo.c

Sie besteht aus zwei Zeilen, einer Abhéngigkeitszeile und einer Erzeugungszeile.

Die Abhéangigkeitszeile hier besteht aus dem Namen des Programms (auch Ziel genannt), gefolgt
von einem Doppelpunkt und einem Leerzeichen, und anschlie§8end dem Namen der Quelltextdatei.

Wenn makediese Zeile liest Uberprift es die Existenz von  foo; falls diese Datei existiert vergleicht es
das Datum der letzten Anderung von  foo mit der von foo.c. Falls foo nicht existiert, oder alter als
foo.c ist, liest es die Erzeugungszeile um herauszufinden, was zu tun ist. Mit anderen Worten, dies

ist die Regel die festlegt, wann foo.c neu kompiliert werden mus.

Die Erzeugungszeile beginnt mit einem tab (driicken Sie dazu die tab -Taste) gefolgt von dem Befehl,
mit dem Sie foo manuell erzeugen wirden. Wenn  foo veraltet ist, oder nicht existiert, fuhrt make
diesen Befehl aus, um die Datei zu erzeugen. Mit anderen Worten, dies ist die Regel die make sagt,

wie foo.c kompiliert werden mus.

Wenn Sie also makeeingeben wird dieses sicherstellen, da§ foo bzgl. Ihrer letzten Anderungen an
foo.c auf dem neuesten Stand ist. Dieses Prinzip kann auf ~ Makefile s mit hunderten von Zielen-es ist
bei FreeBSD praktisch moglich, das gesamte Betriebssystem zu kompilieren, indem man nur make
world im richtigen Verzeichnis eingibt!

Eine weitere nutzliche Eigenschaft der makefiles ist, dag§ die Ziele keine Programme sein missen.
Wir kdnnten zum Beispiel eine make Datei haben, die wie folgt aussieht:

foo: foo.c
E cc-ofoo foo.c

install:
E cp foo /home/me

Wir kénnen make sagen welches Ziel wir erzeugt haben wollen, indem wir etwas wie folgt
eingeben:
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% make target

makewird dann nur dieses Ziel beachten und alle anderen ignorieren. Wenn wir zum Beispiel make
foo mit dem obigen makefile eingeben, dann wird make das Ziel install  ignorieren.

Wenn wir nur  makeeingeben wird make immer nur nach dem ersten Ziel suchen und danach mit
dem Suchen aufhéren. Wenn wir hier also nur makeeingegeben héatten, wirde es nur zu dem Ziel
foo gehen, gegebenenfalls foo neu kompilieren, und danach einfach aufhéren, ohne das Ziel install
zu beachten.

Beachten Sie, da§ das install -Ziel von nichts anderem abhéngt! Dies bedeutet, da8 der Befehl in
der nachfolgenden Zeile immer ausgefihrt wird, wenn wir dieses Ziel mittels make install
aufrufen. In diesem Fall wird die Datei foo in das Heimatverzeichnis des Benutzers kopiert. Diese
Vorgehensweise wird haufig bei makefiles von Anwendungen benutzt, damit die Anwendung nach
erfolgreicher Kompilierung in das richtige Verzeichnis installiert werden kann.

Dieser Tell ist etwas schwierig zu erklaren. Wenn Sie immer noch nicht so richtig verstanden
haben, wie makefunktioniert, ware es das Beste, sie erstellen sich selber ein einfaches Programm
wie "hello world" und eine make Datei wie die weiter oben angegebene, und experimentieren

damit selber ein bi8chen herum. Als nachstes konnten Sie mehrere Quelltextdateien verwenden,

oder in lhrer Quelltextdatei eine Header-Datei includen. Der Befehl touch ist an dieser Stelle ganz
hilfreich-er verandert das Datum einer Datei, ohne das Sie diese extra editieren missen.

2.5.3. Make und include-Dateien

C-Code beginnt haufig mit einer Liste von Dateien, die included werden sollen, zum Beispiel stdio.h.
Manche dieser Dateien sind include-Dateien des Systems, andere gehtren zum aktuellen Projekt, an
dem Sie gerade arbeiten:

#include <stdio.h>
#include "foo.h"

int main(....

Um sicherzustellen, da8 diese Datei neu kompiliert wird, wenn foo.h verandert wurde, missen Sie
diese Datei Ihrem Makefile hinzufugen:

foo: foo.c foo.h

Sobald Ihr Projekt gro8er wird und Sie mehr und mehr eigene include-Dateien verwalten missen
wird es nur noch sehr schwer mdglich sein, die Ubersicht tber alle include-Dateien und Dateien,
die von diesen abhangen, beizubehalten. Falls Sie eine include-Datei verandern, jedoch das erneute
Kompilieren aller Dateien, die von dieser Datei abhangen, vergessen, werden die Folgen
verheerend sein. Der gcc besitzt eine Option, bei der er Ihre Dateien analysiert und eine Liste aller
include-Dateien und deren Abhangigkeiten erstellt: -MM
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Wenn Sie das Folgende zu lhrem Makefile hinzufiigen:

depend:
E gcc -E -MM *.c > .depend

und make dependausfiihren, wird die Datei .depend mit einer Liste von Objekt-Dateien, C-Dateien
und den include-Dateien auftauchen:

foo.o: foo.c foo.h

Falls Sie foo.h verandern werden beim nachsten Aufruf von make alle Dateien, die von foo.h
abhéngen, neu kompiliert.

Vergessen Sie nicht jedes mal make dependaufzurufen, wenn Sie eine include-Datei zu einer Ihrer
Dateien hinzugeflgt haben.

2.5.4. FreeBSD Makefiles

Makefiles kénnen eher schwierig zu schreiben sein. Glucklicherweise kommen BSD-basierende
Systeme wie FreeBSD mit einigen sehr machtigen solcher Dateien als Teil des Systems daher. Ein
sehr gutes Beispiel daflir ist das FreeBSD Portssystem. Hier ist der grundlegende Teil eines
typischen Makefile s des Portssystems:

MASTER_SITES= ftp://freefall.cdrom.com/pub/FreeBSD/LOCAL_PORTS/
DISTFILES=  scheme-microcode+dist-7.3-freebsd.tgz

.include <bsd.port.mk>

Wenn wir jetzt in das Verzeichnis dieses Ports wechseln und makeaufrufen, passiert das Folgende:

1. Es wird Uberprift, ob sich der Quelltext fir diesen Port bereits auf Inrem System befindet.

2. Falls dies nicht der Fall ist wird eine FTP-Verbindung zu der URL in MASTER_SITES
aufgebaut und der Quelltext heruntergeladen.

3. Die Checksumme fur den Quelltext wird berechnet und mit der schon bekannten und fir
sicher und gut empfundenen verglichen. Damit wird sichergestellt, da8 der Quelltext bei
der Ubertragung nicht beschadigt wurde.

4, Samtliche Anpassungen, die noétig sind, damit der Quelltext unter FreeBSD funktioniert,
werden vorgenommen-dieser Vorgang wird auch patchen genannt.

5. Alle speziellen Konfigurationen, die am Quelltext nétig sind, werden vorgenommen. (Viele
UNIX" Programmdistributionen versuchen herauszufinden, auf welcher UNIX"-Version
sie kompiliert werden sollen und welche optionalen UNIX"-Features vorhanden sind-an
dieser Stelle erhalten sie die Informationen im FreeBSD Ports Szenario).

6. Der Quelltext fur das Programm wird kompiliert. Im Endeffekt wechseln wir in das
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Verzeichnis, in das der Quelltext entpackt wurde, und rufen makeauf-die eigene make-Datei
des Programms besitzt die notigen Informationen um dieses zu bauen.

7. Wir haben jetzt eine kompilierte Version des Programmes. Wenn wir wollen kdnnen wir
dieses jetzt testen; wenn wir Uberzeugt vom Programm sind, kénnen wir make install
eingeben. Dadurch werden das Programm sowie alle zugehoérigen Dateien an die richtige
Stelle kopiert; es wird auch ein Eintrag in der Paketdatenbank erzeugt, soda§ der Port sehr
einfach wieder deinstalliert werden kann, falls wir unsere Meinung Uber dieses geéndert
haben.

Ich glaube jetzt werden Sie mit mir Ubereinstimmen, da8 dies ziemlich eindrucksvoll fiir ein Skript
mit vier Zeilen ist!

Das Geheimnis liegt in der letzten Zeile, die  makeanweist, in das makefile des Systems mit dem
Namen bsd.port.mk zu sehen. Man kann diese Zeile zwar leicht tibersehen, aber hierher kommt all
das klevere Zeugs-jemand hat ein makefile geschrieben, welches makeanweist, alle weiter oben
beschriebenen Schritte durchzufihren (neben vielen weiteren Dingen, die ich nicht angesprochen
habe, einschlie§lich der Behandlung samtlicher Fehler, die auftreten konnten) und jeder kann
darauf zurlickgreifen, indem er eine einzige Zeile in seine eigene make-Datei einfugt!

Falls Sie einen Blick in die makefiles des Systems werfen mochten, finden Sie diese in
/usr/shared/mk . Es ist aber wahrscheinlich besser, wenn Sie damit noch warten, bis Sie ein bi§chen
mehr Praxiserfahrung mit makefiles gesammelt haben, da die dortigen makefiles sehr kompliziert
sind (und wenn Sie sich diese ansehen sollten Sie besser eine Kanne starken Kaffee griffbereit
haben!)

2.5.5. Fortgeschrittene Verwendung von make

Makeist ein sehr machtiges Werkzeug und kann noch sehr viel mehr als die gezeigten einfachen
Beispiele weiter oben. Bedauerlicherweise gibt es mehrere verschiedene Versionen von make und
sie alle unterscheiden sich betrachtlich voneinander. Der beste Weg herauszufinden was sie
konnen ist wahrscheinlich deren Dokumentation zu lesen-hoffentlich hat diese Einfiihrung lhnen
gentigend Grundkenntnisse vermitteln kdnnen, damit Sie dies tun kénnen.

Die Version von make, die in FreeBSD enthalten ist, ist Berkeley make; es gibt eine Anleitung dazu
in /usr/shared/doc/psd/12.make . Um sich diese anzusehen, missen Sie

% zmore paper.ascii.gz

in diesem Verzeichnis ausfihren.

Viele Anwendungen in den Ports verwenden GNU make, welches einen sehr guten Satz an "info"-
Seiten mitbringt. Falls Sie irgendeinen dieser Ports installiert haben wurde GNU make automatisch
als gmakenmit installiert. Es ist auch als eigenstandiger Port und Paket verfligbar.

Um sich die Info-Seiten fir GNU make anzusehen muissen Sie die Datei dir in /usr/locallinfo um
einen entsprechenden Eintrag erweitern. Dies beinhaltet das Einfiigen einer Zeile wie
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E* Make: (make). The GNU Make utility.

in die Datei. Nachdem Sie dies getan haben kénnen Sie  info eingeben und dann den Mendieintrag

make auswahlen (oder Sie kdnnen in Emacs die Tastenkombination C-hi verwenden).

2.6. Debuggen

2.6.1. Der Debugger

Der Debugger bei FreeBSD hei8t gdb(GNU debugger). Sie kénnen lhn durch die Eingabe von
% gdb progname

starten, wobei viele Leute ihn vorzugsweise innerhalb von Emacs aufrufen. Sie erreichen dies
durch die Eingabe von:

EM-x gdb RET progname RET

Die Verwendung eines Debuggers erlaubt IThnen Ihr Programm unter kontrollierteren Bedingungen
ausfuhren zu kdnnen. Typischerweise konnen Sie so Zeile fur Zeile durch Ihr Programm gehen, die
Werte von Variablen untersuchen, diese verandern, dem Debugger sagen er soll das Programm bis
zu einem bestimmten Punkt ausfihren und dann anhalten, und so weiter und so fort. Sie kdnnen
damit sogar ein schon laufendes Programm untersuchen, oder eine Datei mit einem
Kernspeicherabbild laden um herauszufinden, warum das Programm abgestirzt ist. Es ist sogar
mdoglich damit den Kernel zu debuggen, wobei dies etwas trickreicher als bei den
Benutzeranwendungen ist, welche wir in diesem Abschnitt behandeln werden.

Der gdb besitzt eine recht gute Online-Hilfe, sowie einen Satz von Info-Seiten, weshalb sich dieser
Abschnitt auf ein paar grundlegende Befehle beschréanken wird.

Falls Sie den textbasierten Kommandozeilen-Stil absto8end finden gibt es ein graphisches Front-
End daftir ( devel/xxgdb ) in der Ports-Sammlung.

Dieser Abschnitt ist als Einfuhrung in die Verwendung des gdb gedacht und beinhaltet nicht

spezielle Themen wie das Debuggen des Kernels.

2.6.2. Ein Programm im Debugger ausfiihren

Sie miUssen das Programm mit der Option  -g kompiliert haben um den  gdb effektiv einsetzen zu

konnen. Es geht auch ohne diese Option, allerdings werden Sie dann nur den Namen der Funktion
sehen, in der Sie sich gerade befinden, anstatt direkt den zugehorigen Quelltext. Falls Sie eine
Meldung wie die folgende sehen:

E (no debugging symbols found) E
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wenn der gdbgestartet wird, dann wissen Sie, da§ das Programm nicht mit der Option -g kompiliert
wurde.

Geben Sie in der Eingabeaufforderung des  gdb break main ein. Dies weist den Debugger an, dass Sie
nicht daran interessiert sind, den einleitenden Schritten beim Programmstart zuzusehen und dass

am Anfang Ihres Codes die Ausfiihrung beginnen soll. Geben Sie nun run ein, um das Programm zu
starten - es wird starten und beim Aufruf von main() vom Debugger angehalten werden. (Falls Sie

sich jemals gewundert haben von welcher Stelle main() aufgerufen wird, dann wissen Sie es jetzt!).

Sie kénnen nun Schritt fur Schritt durch Ihr Programm gehen, indem Sie n dricken. Wenn Sie zu
einem Funktionsaufruf kommen kénnen Sie diese Funktion durch driicken von s betreten. Sobald
Sie sich in einem Funktionsaufruf befinden konnen Sie diesen durch dricken von f wieder
verlassen. Sie kénnen auch up und downverwenden, um sich schnell den Aufrufer einer Funktion
anzusehen.

Hier ist ein einfaches Beispiel, wie man mit Hilfe des gdb einen Fehler in einem Programm findet.
Dies ist unser eigenes Programm (mit einem absichtlich eingebauten Fehler):

#include <stdio.h>
int bazz(int anint);

main() {
E inti;

printf("This is my program\n");
bazz(i);
return O;

> ITV> [TD> [TD>

int bazz(int anint) {
E printf("You gave me %d\n", anint);
E return anint;

}

Dieses Programm setzt i auf den Wert 5 und Ubergibt dies einer Funktion bazz(), welche den Wert
ausgibt, den Sie von uns erhalten hat.

Wenn wir das Programm kompilieren und ausfiihren erhalten wir

% cc -g -0 temp temp.c
% ./temp

This is my program
anint =4231

Das ist nicht was wir erwartet hatten! Es ist Zeit, da8 wir sehen was hier passiert!

% gdb temp
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GDB is free software and you are welcome to distribute copies of it

Eunder certain conditions ; type "show copying” to see the conditions.

There is absolutely no warranty for GDB type "show warranty" for details.
GDB 4.13(i386-unknown-freebsd), Copyright 1994 Free Software Foundation, Inc.

(gdb) break main Skip the set-up code
Breakpoint 1 at Ox160f: file temp.c, line 9. gdb puts breakpoint at main 0
(gdb) run Run as far as main 0

Starting program: /home/james/tmp/temp  Program starts running

Breakpoint 1, main () attemp.c:9 gdb stops at main 0
(gdb n Go to next line

This is my program Program prints out

(gdb) s step into bazz 0

bazz (anint =4231) at temp.c:17 gdb displays stack frame
(gdb)

Halt mal! Wieso hat denn anint den Wert 4231? Haben wir dieser Variablen nicht in main() den

Wert 5 zugewiesen? Gehen wir mal zurtick zu  main() und schauen dort nach.

(gdb) up Move up call stack

#1 0x1625 in main () at temp.c:11  gdb displays stack frame
(gdb) pi Show us the value of i

$1 =4231 gdb displays 4231

Oh! Anscheinend haben wir vergessen i zu initialisieren. Wir wollten eigentlich

.rﬁ.ain() {
E inti

i=5;
printf("This is my program\n");

m™ [Ty

schreiben, haben aber die Zeile mit i=5; vergessen. Da wir i nicht initialisiert haben hatte diese
Variable gerade den Wert, der in dem ihr zugewiesenen Speicherbereich stand als wir das
Programm gestartet haben, welcher in diesem Fall 4231war.

Der gdb zeigt jedes mal, wenn wir eine Funktion betreten oder verlassen, den
Inhalt des Stack-Rahmens an, selbst wenn wir uns mit up und downim Aufruf-Stack
umher bewegen. Dabei wird der Name der Funktion sowie der Ubergebenen
Argumente angezeigt, was uns dabei hilft, die Ubersicht zu behalten. (Der Stack ist

ein Speicherbereich, in dem ein Programm Informationen Uber die an eine
Funktion Ubergebenen Argumente ablegt, sowie die Ricksprungadresse eines
Funktionsaufrufes).



2.6.3. Eine Kernspeicherdatei untersuchen

Eine Kernspeicherdatei ist im Prinzip eine Datei, die den vollstandigen Zustand eines Prozesses
enthalt, als dieses abgestirzt ist. In "den guten alten Zeiten" mu8ten Programmierer hexadezimale
Listen der Kernspeicherdatei ausdrucken und Uber Maschinencodehandbilichern schwitzen, aber
heutzutage ist das Leben etwas einfacher geworden. Zufélligerweise wird die Kernspeicherdatei

unter FreeBSD und anderen 4.4BSD-Systemen progname.core anstatt einfach nur core genannt, um
deutlich zu machen, zu welchem Programm eine Kernspeicherdatei gehort.

Um eine Kernspeicherdatei zu untersuchen missen Sie den gdb wie gewohnt starten. An Stelle von
break oder run missen Sie das Folgende eingeben

(gdb) core progname.core

Wenn Sie sich nicht in demselben Verzeichnis befinden wie die Kernspeicherdatei missen Sie
zuerst dir /path/to/coreffile eingeben.

Sie sollten dann etwas wie folgt sehen:

% gdb a.out

GDB is free software and you are welcome to distribute copies of it

Eunder certain conditions ; type "show copying" to see the conditions.

There is absolutely no warranty for GDB type "show warranty" for details.
GDB 4.13(i386-unknown-freebsd), Copyright 1994 Free Software Foundation, Inc.
(gdb) core a.out.core

Core was generated by "“a.out .

Program terminated with signal 11, Segmentation fault.

Cannot access memory at address 0x7020796d.

#0 0x164a in bazz (anint=0x5) at temp.c:17

(gdb)

In diesem Fall hie§ das Programm  a.out, weshalb die Kernspeicherdatei den Namen a.out.core
tragt. Wie wir sehen kdnnen stiirzte das Programm in einer Funktion namens bazz ab, als es
versuchte auf einen Speicherbereich zuzugreifen, der dem Programm nicht zur Verfiigung stand.

Manchmal ist es ganz nitzlich zu sehen, wie eine Funktion aufgerufen wurde, da bei komplexen
Programmen das eigentliche Problem schon sehr viel weiter oben auf dem Aufruf-Stack
aufgetreten sein konnte. Der Befehl bt veranla&t den gdb dazu, einen Backtrace des Aufruf-Stacks
auszugeben:

(gdb) bt

#0 0x164a in bazz (anint=0x5) at temp.c:17
#1 Oxefbfd888 in end ()

#2 0x162c in main () at temp.c:11

(gdb)

Die Funktion end() wird aufgerufen, wenn ein Programm abstirzt; in diesem Fall wurde die
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Funktion bazz() aus der main() -Funktion heraus aufgerufen.

2.6.4. Ein bereits laufendes Programm untersuchen

Eine der tollsten Features des gdb ist die Mdoglichkeit, damit bereits laufende Programme zu
untersuchen. Dies bedeutet natirlich, da8 Sie die erforderlichen Rechte daflir besitzen. Ein haufig
auftretendes Problem ist das Untersuchen eines Programmes, welches sich selber forkt. Vielleicht
will man den Kindprozess untersuchen, aber der Debugger erlaubt einem nur den Zugriff auf den
Elternprozess.

Was Sie an solch einer Stelle machen ist, Sie starten einen weiteren gdb, ermitteln mit Hilfe von ps
die Prozess-ID des Kindprozesses, und geben

(gdb) attach pid

im gdbein, und kénnen dann wie Ublich mit der Fehlersuche fortfahren.

"Das ist zwar alles sehr schon,” werden Sie jetzt vielleicht denken, "aber in der Zeit, in der ich diese
Schritte durchflhre, ist der Kindprozess schon léangst Uber alle Berge". Furchtet euch nicht, edler
Leser, denn Ihr mi8t wie folgt vorgehen (freundlicherweise zur Verfligung gestellt von den Info-
Seite des gdb):

E

if ((pid =fork )) <0) / * _Always_checkthis */
E error ();

elseif (pid ==0) { /  *child */

E int PauseMode =1;
E while (PauseMode
E sleep(10); / * Wait until someone attachestous */
E E
} else { / * parent */
E E
Alles was Sie jetzt noch tun mussen ist, sich an den Kindprozess ranzuhangen, PauseMode auf 0zu

setzen und auf den sleep() Funktionsaufruf zu warten, um zurtckzukehren!

2.7. Emacs als Entwicklungsumgebung verwenden

2.7.1. Emacs

Leider werden UNIX"-Systeme nicht mit einem alles-was-du-jemals-brauchst-und-vieles-mehr-
megapaket an integrierten Entwicklungsumgebungen ausgestattet, die bei anderen Systemen dabei
sind. Trotzdem ist es moglich, seine eigene Entwicklungsumgebung aufzusetzen. Diese wird
vielleicht nicht so hiibsch und integriert sein, aber dafiir konnen Sie sie lhren eigenen Wiinschen
anpassen. Und sie ist frei. Und Sie haben die Quelltexte davon.
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Der Schlussel zu all dem ist Emacs. Es gibt zwar ein paar Leute die ihn hassen, es gibt jedoch auch
viele die ihn lieben. Falls Sie zu ersteren gehdren befilrchte ich, dag dieser Abschnitt Thnen wenig
interessantes zu bieten hat. Des weiteren bendtigen Sie eine angemessene Menge an freiem
Speicher, um ihn zu benutzen-ich wirde 8MB fiir den Textmodus und 16MB unter X als absolutes
Minimum empfehlen, um eine halbwegs brauchbare Performance zu erhalten.

Emacs ist im Prinzip ein extrem anpassbarer Editor- in der Tat ist er so stark veréanderbar, da§ er
eher einem Betriebssystem als einem Editor gleicht! Viele Entwickler und Systemadministratoren
erledigen praktisch ihre gesamte Arbeit aus Emacs heraus und beenden ihn nur, um sich komplett
auszuloggen.

Es ist nicht einmal moglich alles hier zusammenzufassen, was man mit dem Emacs machen kann.
Im Folgenden werden einige Features aufgelistet, die fir einen Entwickler interessant sein
kénnten:

¥ Sehr méachtiger Editor, der suchen-und-ersetzen mit Zeichenfolgen und regularen Ausdriicken
(Pattern) sowie das direkte Anspringen von Anfang/Ende von Blockausdriicken erlaubt, etc, etc.

¥ Pull-Down Menus und eine Online-Hilfe.

¥ Sprachunabhangige Syntaxhervorhebung und automatische Einrlickung.

¥ Vollstandig konfigurierbar.

¥ Sie kbnnen Programme im Emacs kompilieren und debuggen.

¥ Bei Kompilationsfehlern kénnen Sie direkt zu der entsprechenden Zeile im Quelltext springen.

¥ Benutzerfreundliches Front-End fir das info -Programm, um die GNU Hypertext Dokumentation
inklusive der Dokumentation des Emacs selber.

¥ Benutzerfreundliches  Front-End  fir  den gdb um sich beim Verfolgen der
Programmanweisungen den zugehorigen Quelltext anzeigen zu lassen.

¥ Sie kdnnen E-Mails und News im Usenet lesen, wahrend ihr Programm kompiliert wird.
Und zweifelsfrei viele weitere Punkte, die ich tibersehen habe.
Emacs kann unter FreeBSD Uber den editors/emacs Port installiert werden.

Sobald er installiert ist starten Sie ihn, und geben dann C-h t ein, um die Einfuhrung in Emacs zu
lesen-d.h. Sie sollen bei gedrickter Strg -Taste die h-Taste driicken, beide wieder loslassen und
anschlie8end 't dricken. (Alternativ kbnnen Sie mit der Maus den Eintrag Emacs Tutorial aus dem
Hilfe -Meni auswahlen).

Obwohl der Emacs Mendus besitzt ist das Erlernen der Tastaturkombinationen lohnenswert, da man
beim Editieren sehr viel schneller Tastenkombinationen eingeben kann, als die Maus zu finden und

mit dieser dann an der richtigen Stelle zu klicken. Und wenn Sie sich mit erfahrenen Emacs-
Benutzern unterhalten werden Sie feststellen, dag diese haufig nebenbei Ausdriicke wie OM-x
replace-s RET foo RET bar RETO verwenden, weshalb das Erlernen dieser sehr niitzlich ist. Und
Emacs hat auf jeden Fall weit mehr nitzliche Funktionen als das diese in der Menileiste
unterzubringen waren.

Zum Glick ist es sehr einfach die jeweiligen Tastaturkombinationen herauszubekommen, da diese
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direkt neben den Menueintragen stehen. Meine Empfehlung ware, den Menueintrag fur, sagen wir,
das Offnen einer Datei zu verwenden, bis Sie die Funktionsweise verstanden haben und sie mit
dieser vertraut sind, und es dann mit C-x C-f versuchen. Wenn Sie damit zufrieden sind, gehen Sie
zum nachsten Menueintrag.

Falls Sie sich nicht daran erinnern kdnnen, was eine bestimmte Tastenkombination macht, wéahlen

Sie Describe Key aus dem Hilfe -Menu aus und geben Sie die Tastenkombination ein-Emacs sagt
Ihnen dann was diese macht. Sie konnen ebenfalls den Menleintrag Command Apropos
verwenden, um alle Befehle, die ein bestimmtes Wort enthalten, mit den zugehdrigen
Tastenkombinationen aufgelistet zu bekommen.

Ubrigends bedeutet der Ausdruck weiter oben, bei gedriickter Meta-Taste x zu dricken, beide
wieder loszulassen, replace-s einzugeben (Kurzversion fir  replace-string -ein weiteres Feature des
Emacs ist, da8 Sie Befehle abkiirzen kénnen), anschlie§end die return -Taste zu driicken, dann foo
einzugeben (die Zeichenkette, die Sie ersetzen mochten), dann wieder return , dann die Leertaste zu
dricken (die Zeichenkette, mit der Sie  foo ersetzen méchten) und anschlie§end erneut return zu
driicken. Emacs wird dann die gewinschte suchen-und-ersetzen-Operation ausfiihren.

Wenn Sie sich fragen was in aller Welt die Meta-Taste ist, das ist eine spezielle Taste die viele UNIX"-
Workstations besitzen. Bedauerlicherweise haben PCs keine solche Taste, und daher ist es
Ublicherweise die alt -Taste (oder falls Sie Pech haben die Esc-Taste).

Oh, und um den Emacs zu verlassen mussen sie C-x C-c (das bedeutet, Sie missen bei gedrickter
Strg -Taste zuerst x und dann c dricken) eingeben. Falls Sie noch irgendwelche ungespeicherten
Dateien offen haben wird Emacs Sie fragen ob Sie diese speichern wollen. (Ignorieren Sie bitte die
Stelle der Dokumentation, an der gesagt wird, da8 C-z der Ubliche Weg ist, Emacs zu verlassen-
dadurch wird der Emacs in den Hintergrund geschaltet, was nur nitzlich ist, wenn Sie an einem
System ohne virtuelle Terminals arbeiten).

2.7.2. Emacs konfigurieren

Emacs kann viele wundervolle Dinge; manche dieser Dinge sind schon eingebaut, andere missen
erst konfiguriert werden.

Anstelle einer proprietéaren Macrosprache verwendet der Emacs fiir die Konfiguration eine speziell
fur Editoren angepa8te Version von Lisp, auch bekannt als Emacs Lisp. Das Arbeiten mit Emacs
Lisp kann sehr hilfreich sein, wenn Sie darauf aufbauend etwas wie Common Lisp lernen mochten.
Emacs Lisp hat viele Features von Common Lisp obwohl es betrachtlich kleiner ist (und daher auch
einfacher zu beherrschen).

Der beste Weg um Emacs Lisp zu erlernen besteht darin, sich das Emacs Tutorial herunterzuladen.

Es ist jedoch keine Kenntnis von Lisp erforderlich, um mit der Konfiguration von Emacs zu
beginnen, da ich eine beispielhafte  .emacs-Datei hier eingefligt habe, die flr den Anfang ausreichen
sollte. Kopieren Sie diese einfach in lhr Heimverzeichnis und starten Sie den Emacs neu, falls dieser
bereits lauft; er wird die Befehle aus der Datei lesen und lhnen (hoffentlich) eine brauchbare
Grundeinstellung bieten.
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2.7.3. Eine beispielhafte  .emacs -Datei

Bedauerlicherweise gibt es hier viel zu viel, um es im Detail zu erklaren; es gibt jedoch ein oder
zwei Punkte, die besonders erwéhnenswert sind.

¥ Alles was mit einem ; anfangt ist ein Kommentar und wird von Emacs ignoriert.

¥ In der ersten Zeile mit -- Emacs-Lisp - - sorgt dafur, da§ wir die Datei .emacs in Emacs selber
editieren konnen und uns damit alle tollen Features zum Editieren von Emacs Lisp zur
Verfiigung stehen. Emacs versucht dies normalerweise anhand des Dateinamens auszumachen,
was vielleicht bei .emacs nicht funktionieren kdnnte.

¥ Die Tab-Taste ist in manchen Modi an die Einrtickungsfunktion gebunden, so dag beim driicken
dieser Taste die aktuelle Zeile eingertckt wird. Wenn Sie ein tab-Zeichen in einen Text, welchen
auch immer Sie dabei schreiben, einfligen wollen, missen Sie bei gedriickter Strg -Taste die Tab
-Taste dricken.

¥ Diese Datei unterstitzt Syntax Highlighting fur C, C++, Perl, Lisp und Scheme, indem die
Sprache anhand des Dateinamens erraten wird.

¥ Emacs hat bereits eine vordefinierte Funktion mit dem Namen next-error . Diese erlaubt es
einem, in einem Fenster mit der Kompilierungsausgabe mittels M-nvon einem zum nachsten
Kompilierungsfehler zu springen; wir definieren eine komplementare Funktion previous-error

die es uns erlaubt, mittels M-pvon einem zum vorherigen Kompilierungsfehler zu springen. Das
schénste Feature von allen ist, da8 mittels C-c C-c die Quelltextdatei, in der der Fehler
aufgetreten ist, gedffnet und die betreffende Zeile direkt angesprungen wird.

¥ Wir aktivieren die Mdoglichkeit von Emacs als Server zu agieren, so dag wenn Sie etwas
au8erhalb von Emacs machen und eine Datei editieren méchten, Sie einfach das folgende
eingeben kénnen

% emacsclient filename

und dann die Datei in Ihrem Emacs editieren kdnnen!

Beispiel 1. Eine einfache .emacs-Datei

5y -*-Emacs-Lisp-*-

;; This file is designed to be re-evaled; use the variable first-time

;; to avoid any problems with this.

(defvar first-time t

E "Flag signifying this is the first time that .emacs has been evaled")

;» Meta

(global-set-key "\M- " 'set-mark-command)
(global-set-key "\M-\C-h" 'backward-kill-word)
(global-set-key "\M-\C-r" 'query-replace)
(global-set-key "\M-r" 'replace-string)
(global-set-key "\M-g" 'goto-line)
(global-set-key "\M-h" 'help-command)
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;; Function keys

(global-set-key [f1] 'manual-entry)
(global-set-key [f2] 'info)
(global-set-key [f3] 'repeat-complex-command)
(global-set-key [f4] ‘advertised-undo)
(global-set-key [f5] 'eval-current-buffer)
(global-set-key [f6] 'buffer-menu)
(global-set-key [f7] ‘other-window)
(global-set-key [f8] 'find-file)
(global-set-key [f9] 'save-buffer)
(global-set-key [f10] 'next-error)
(global-set-key [f11] ‘compile)
(global-set-key [f12] 'grep)
(global-set-key [C-f1] ‘compile)
(global-set-key [C-f2] 'grep)
(global-set-key [C-f3] 'next-error)
(global-set-key [C-f4] 'previous-error)
(global-set-key [C-f5] 'display-faces)
(global-set-key [C-f8] 'dired)
(global-set-key [C-f10] 'kill-compilation)

;; Keypad bindings
(global-set-key [up] "\C-p")
(global-set-key [down] "\C-n")
(global-set-key [left] "\C-b")
(global-set-key [right] "\C-f")
(global-set-key [home] "\C-a")
(global-set-key [end] "\C-e")
(global-set-key [prior] "\M-v")
(global-set-key [next] "\C-v")
(global-set-key [C-up] "\M-\C-b")
(global-set-key [C-down] "\M-\C-f")
(global-set-key [C-left] "\M-b")
(global-set-key [C-right] "\M-f")
(global-set-key [C-home] "\M-<")
(global-set-key [C-end] "\M->")
(global-set-key [C-prior] "\M-<")
(global-set-key [C-next] "\M->")

:: Mouse
(global-set-key [mouse-3] 'imenu)

;; Misc
(global-set-key [C-tab] "\C-g\t") ; Control tab quotes a tab.
(setq backup-by-copying-when-mismatch t)

;; Treat'y' or <CR> as yes, 'n' as no.

(fset 'yes-or-no-p 'y-or-n-p)

(define-key query-replace-map [return] 'act)
(define-key query-replace-map [?\C-m] 'act)



;; Load packages
(require 'desktop)
(require 'tar-mode)

;; Pretty diff mode

(autoload 'ediff-buffers "ediff" "Intelligent Emacs interface to diff" t)
(autoload 'ediff-files "ediff" "Intelligent Emacs interface to diff" t)
(autoload 'ediff-files-remote "ediff"

E "Intelligent Emacs interface to diff")

(if first-time
(setq auto-mode-alist
(append '(("\\.cpp$" . c++-mode)

("\.hpp$" . c++-mode)
("\.Isp$" . lisp-mode)
("\\.scm$" . scheme-mode)
("\.pl$" . perl-mode)
) auto-mode-alist)))

™ [T [T Ty [y my mp

;> Auto font lock mode

(defvar font-lock-auto-mode-list

E (list 'c-mode 'c++-mode 'c++-c-mode 'emacs-lisp-mode 'lisp-mode 'perl-mode
‘'scheme-mode)

E "List of modes to always start in font-lock-mode")

(defvar font-lock-mode-keyword-alist

'((c++-c-mode . c-font-lock-keywords)
(perl-mode . perl-font-lock-keywords))

"Associations between modes and keywords")

T [T TP

(defun font-lock-auto-mode-select ()
E "Automatically select font-lock-mode if the current major mode is in font-lock-
auto-mode-list"
E (if (memq major-mode font-lock-auto-mode-list)
E (progn
(font-lock-mode t))
)
)

T [T [T

(global-set-key [M-f1] ‘font-lock-fontify-buffer)

:» New dabbrev stuff

;(require 'new-dabbrev)

(setq dabbrev-always-check-other-buffers t)

(setq dabbrev-abbrev-char-regexp "\sw\\|\\s_")

(add-hook 'emacs-lisp-mode-hook

'(lambda ()
(set (make-local-variable ‘dabbrev-case-fold-search) nil)
(set (make-local-variable 'dabbrev-case-replace) nil)))

(add-hook 'c-mode-hook
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‘(lambda ()
(set (make-local-variable 'dabbrev-case-fold-search) nil)
(set (make-local-variable ‘dabbrev-case-replace) nil)))
add-hook 'text-mode-hook
'(lambda ()
(set (make-local-variable 'dabbrev-case-fold-search) t)
(set (make-local-variable 'dabbrev-case-replace) t)))

T > [T "> M [Th TP

:» C++ and C mode...

(defun my-c++-mode-hook ()

E (setq tab-width 4)

E (define-key c++-mode-map "\C-m" 'reindent-then-newline-and-indent)
E (define-key c++-mode-map "\C-ce" 'c-comment-edit)
E (setq c++-auto-hungry-initial-state 'none)

E (setq c++-delete-function 'backward-delete-char)

E (setq c++-tab-always-indent t)

E (setq c-indent-level 4)

E (setq c-continued-statement-offset 4)

E (setq c++-empty-arglist-indent 4))

(defun my-c-mode-hook ()

E (setq tab-width 4)

E (define-key c-mode-map "\C-m" 'reindent-then-newline-and-indent)
E (define-key c-mode-map "\C-ce" 'c-comment-edit)
E (setq c-auto-hungry-initial-state 'none)

E (setq c-delete-function 'backward-delete-char)

E (setq c-tab-always-indent t)

;; BSD-ish indentation style

E (setq c-indent-level 4)

E (setq c-continued-statement-offset 4)

E (setq c-brace-offset -4)

E (setq c-argdecl-indent 0)

E (setq c-label-offset -4))

;; Perl mode

(defun my-perl-mode-hook ()

E (setq tab-width 4)

E (define-key c++-mode-map "\C-m" 'reindent-then-newline-and-indent)
E (setq perl-indent-level 4)

E (setq perl-continued-statement-offset 4))

;; Scheme mode...
(defun my-scheme-mode-hook ()
E (define-key scheme-mode-map "\C-m" 'reindent-then-newline-and-indent))

;; Emacs-Lisp mode...

(defun my-lisp-mode-hook ()

E (define-key lisp-mode-map "\C-m" 'reindent-then-newline-and-indent)
E (define-key lisp-mode-map "\C-i" 'lisp-indent-line)

E (define-key lisp-mode-map "\C-j" ‘eval-print-last-sexp))
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;> Add all of the hooks...

(add-hook 'c++-mode-hook 'my-c++-mode-hook)
(add-hook 'c-mode-hook 'my-c-mode-hook)

(add-hook 'scheme-mode-hook 'my-scheme-mode-hook)
(add-hook 'emacs-lisp-mode-hook 'my-lisp-mode-hook)
(add-hook 'lisp-mode-hook 'my-lisp-mode-hook)
(add-hook 'perl-mode-hook 'my-perl-mode-hook)

;; Complement to next-error
(defun previous-error (n)

E "Visit previous compilation error message and corresponding source code."

E (interactive "p")
E (next-error (- n)))

:» Misc...

(transient-mark-mode 1)

(setq mark-even-if-inactive t)

(setq visible-bell nil)

(setq next-line-add-newlines nil)
(setq compile-command "make")
(setq suggest-key-bindings nil)
(put 'eval-expression ‘disabled nil)
(put 'narrow-to-region ‘disabled nil)
(put 'set-goal-column 'disabled nil)
(if (>= emacs-major-version 21)

E (setq show-trailing-whitespace t))

;; Elisp archive searching

(autoload ‘format-lisp-code-directory "lispdir" nil t)
(autoload 'lisp-dir-apropos "lispdir" nil t)

(autoload 'lisp-dir-retrieve "lispdir" nil t)

(autoload 'lisp-dir-verify "lispdir" nil t)

;; Font lock mode

(defun my-make-face (face color &optional bold)

E "Create a face from a color and optionally make it bold"
E (make-face face)

E (copy-face 'default face)

E (set-face-foreground face color)

E (if bold (make-face-bold face))

E)

(if (eq window-system 'x)

(progn
(my-make-face 'blue "blue")
(my-make-face 'red "red")
(my-make-face 'green "dark green")
(setq font-lock-comment-face 'blue)
(setq font-lock-string-face 'bold)
(setq font-lock-type-face 'bold)
(setq font-lock-keyword-face 'bold)
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(setq font-lock-function-name-face 'red)
(setq font-lock-doc-string-face 'green)
(add-hook ‘find-file-hooks 'font-lock-auto-mode-select)

(setq baud-rate 1000000)

(global-set-key "\C-cmm" 'menu-bar-mode)

(global-set-key "\C-cms" 'scroll-bar-mode)

(global-set-key [backspace] 'backward-delete-char)
;  (global-set-key [delete] 'delete-char)

(standard-display-european t)

(load-library "iso-transl")))

;; X11 or PC using direct screen writes
(if window-system
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(progn
(global-set-key [M-f1] 'hilit-repaint-command)
;v (global-set-key [M-f2] [?\C-u M-f1])
(setq hilit-mode-enable-list
‘(not text-mode c-mode c++-mode emacs-lisp-mode lisp-mode
scheme-mode)
hilit-auto-highlight nil
hilit-auto-rehighlight 'visible
hilit-inhibit-hooks nil
hilit-inhibit-rebinding t)
(require 'hilit19)
(require 'paren))

E (setq baud-rate 2400) ; For slow serial connections

E)

;) TTY type terminal
(if (and (not window-system)

E (not (equal system-type 'ms-dos)))
E (progn

E (if first-time

E (progn

E  (keyboard-translate 2\C-h ?\C-?)
E (keyboard-translate ?\C-? ?\C-h)))))
;; Under UNIX

(if (not (equal system-type 'ms-dos))

E (progn

E (if first-time

E (server-start))))

;; Add any face changes here

(add-hook 'term-setup-hook 'my-term-setup-hook)
(defun my-term-setup-hook ()

E (if (eq window-system 'pc)

E

(progn

;1 (set-face-background 'default "red")

E

))
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;; Restore the "desktop" - do this as late as possible
(if first-time

E (progn

E (desktop-load-default)

E (desktop-read)))

:;» Indicate that this file has been read at least once
(setq first-time nil)

;; No need to debug anything now
(setq debug-on-error nil)

;; All done
(message "All done, %s%s" (user-login-name) ".")

2.7.4. Erweitern des von Emacs unterstitzten Sprachbereichs

Das ist jetzt alles sehr schon wenn Sie ausschlie8lich in einer der Sprachen programmieren wollen,

um die wir uns bereits in der  .emacs-Datei gekiimmert haben (C, C++, Perl, Lisp und Scheme), aber
was passiert wenn eine neue Sprache namens "whizbang" herauskommt, mit jeder Menge neuen
tollen Features?

Als erstes mu§ festgestellt werden, ob whizbang mit irgendwelchen Dateien daherkommt, die
Emacs etwas Uber die Sprache sagen. Diese enden Ublicherweise auf .el, der Kurzform fur "Emacs
Lisp". Falls whizbang zum Beispiel ein FreeBSD Port ist, kdnnten wir diese Dateien mittels

% find /usr/ports/lang/whizbang -name "*.el"  -print

finden und durch Kopieren in das Emacs-seitige Lisp-Verzeichnis installieren. Unter FreeBSD ist
dies /usr/local/shared/emacs/site-lisp

Wenn zum Beispiel die Ausgabe des find-Befehls wie folgt war

{/usr/ports/lang/whizbang/work/misc/whizbang.el

konnten wir das folgende tun

# cp /usr/ports/lang/whizbang/work/misc/whizbang.el /usr/local/shared/emacs/site-lisp

Als néchstes mussen wir festlegen, welche Dateiendung Quelltextdateien fir whizbang haben.
Lassen Sie uns um der Argumente Willen annehmen, die Dateiendung sei wiz . Wir missen dann
einen Eintrag unserer .emacs-Datei hinzufligen um sicherzustellen, da8 Emacs die Informationen

in whizbang.el auch verwenden kann.
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Suchen Sie den auto-mode-alist Eintrag in der  .emacs-Datei und fligen Sie an dieser Stelle eine Zeile
wie folgt fur whizbang hinzu:

("\\.Isp$" . lisp-mode)
("\\.wiz$" . whizbang-mode)
("\\.scm$" . scheme-mode)

Dies bedeutet das Emacs automatisch in den  whizbang-modewvechseln wird, wenn Sie eine Datei mit
der Dateiendung .wiz editieren.

Direkt darunter werden Sie den Eintrag font-lock-auto-mode-list finden. Erweitern Sie den
whizbang-modaim diesen wie folgt:

;; Auto font lock mode

(defvar font-lock-auto-mode-list

E (list 'c-mode 'c++-mode 'c++-c-mode 'emacs-lisp-mode 'whizbang-mode 'lisp-mode
'‘perl-mode 'scheme-mode)

E "List of modes to always start in font-lock-mode")

Dies bedeutet das Emacs immer font-lock-mode (z.B. Syntax Highlighting) aktiviert, wenn Sie eine
.wiz -Datei editieren.

Und das ist alles was benétigt wird. Falls es weitere Dinge gibt, die automatisch beim Offnen einer
.wiz -Datei ausgefiihrt werden sollen, kdnnen Sie einen whizbang-mode hookEintrag hinzufigen (fir
ein einfaches Beispiel, welches auto-indent hinzufligt, sehen Sie sich bitte my-scheme-mode-hodn).

2.8. Weiterfuhrende Literatur

Fur Informationen zum Aufsetzen einer Entwicklungsumgebung, um Fehlerbehebungen an
FreeBSD selber beizusteuern sehen Sie sich bitte  development(7) an.

¥ Brian Harvey and Matthew Wright Simply Scheme MIT 1994. ISBN 0-262-08226-8

¥ Randall Schwartz Learning Perl OOReilly 1993 ISBN 1-56592-042-2

¥ Patrick Henry Winston and Berthold Klaus Paul Horn Lisp (3rd Edition) Addison-Wesley 198
ISBN 0-201-08319-1

9

¥ Brian W. Kernighan and Rob Pike  The Unix Programming Environment  Prentice-Hall 1984 ISBN

0-13-937681-X

¥ Brian W. Kernighan and Dennis M. Ritchie =~ The C Programming Language (2nd Edition) Prentice-

Hall 1988 ISBN 0-13-110362-8
¥ Bjarne Stroustrup The C++ Programming Language Addison-Wesley 1991 ISBN 0-201-53992-6

¥ W. Richard Stevens Advanced Programming in the Unix Environment  Addison-Wesley 1992 ISBN

0-201-56317-7
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¥ W. Richard Stevens Unix Network Programming Prentice-Hall 1990 ISBN 0-13-949876-1
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Kapitel 3. Sicheres Programmieren

3.1. Zusammenfassung

Dieses Kapitel beschreibt einige Sicherheitsprobleme, die UNIX"-Programmierer seit Jahrzehnten
quélen, und inzwischen verfligbare Werkzeuge, die Programmierern helfen, Sicherheitsliicken in
ihrem Quelltext zu vermeiden.

3.2. Methoden des sicheren Entwurfs

Sichere Anwendungen zu schreiben erfordert eine sehr skeptische und pessimistische
Lebenseinstellung. Anwendungen sollten nach dem Prinzip der "geringsten Privilegien" ausgefuhrt
werden, sodass kein Prozess mit mehr als dem absoluten Minimum an Zugriffsrechten arbeitet, die
er zum Erfiillen seiner Aufgabe bendétigt. Wo es mdoglich ist, sollte Quelltext, der bereits tberprift
wurde, wiederverwendet werden, um haufige Fehler, die andere schon korrigiert haben, zu
vermeiden.

Eine der Stolperfallen der UNIX"-Umgebung ist, dass es sehr einfach ist Annahmen Uber die
Konsistenz der Umgebung zu machen. Anwendungen sollten Nutzereingaben (in allen Formen)
niemals trauen, genauso wenig wie den System-Ressourcen, der Inter-Prozess-Kommunikation oder
dem zeitlichen Ablauf von Ereignissen. UNIX"-Prozesse arbeiten nicht synchron. Daher sind
logische Operationen selten atomar.

3.3. Puffer-Uberlaufe

Puffer-Uberlaufe gibt es schon seit den Anfangen der Von-Neuman-Architektur 1. Sie erlangten zum
ersten Mal durch den Internetwurm Morris im Jahre 1988 offentliche Bekanntheit.
Unglucklicherweise funktioniert der gleiche grundlegende Angriff noch heute. Die bei weitem
haufigste Form eines Puffer-Uberlauf-Angriffs basiert darauf, den Stack zu korrumpieren.

Die meisten modernen Computer-Systeme verwenden einen Stack, um Argumente an Prozeduren
zu Ubergeben und lokale Variablen zu speichern. Ein Stack ist ein last-in-first-out-Puffer (LIFO) im
hohen Speicherbereich eines Prozesses. Wenn ein Programm eine Funktion aufruft wird ein neuer
"Stackframe" erzeugt. Dieser besteht aus den Argumenten, die der Funktion Ubergeben wurden
und einem variabel grossem Bereich fir lokale Variablen. Der "Stack-Pointer" ist ein Register, dass
die aktuelle Adresse der Stack-Spitze enthalt. Da sich dieser Wert oft &ndert, wenn neue Werte auf
dem Stack abgelegt werden, bieten viele Implementierungen einen "Frame-Pointer”, der nahe am
Anfang des Stack-Frames liegt und es so leichter macht lokale Variablen relativ zum aktuellen
Stackframe zu adressieren. 1 Die Ricksprungadresse der Funktionen werden ebenfalls auf dem
Stack gespeichert und das ist der Grund fiir Stack-Uberlauf-Exploits. Denn ein boswilliger Nutzer
kann die Rucksprungadresse der Funktion Uberschreiben indem er eine lokale Variable in der
Funktion Gberlaufen lasst, wodurch es ihm maglich ist beliebigen Code auszufiihren.

Obwohl Stack-basierte Angriffe bei weitem die Haufigsten sind, ist es auch moglich den Stack mit
einem Heap-basierten (malloc/free) Angriff zu berschreiben.

Die C-Programmiersprache fuhrt keine automatischen Bereichstberprifungen bei Feldern oder
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Zeigern durch, wie viele andere Sprachen das tun. Au8erdem enthélt die C-Standardbibliothek eine
Handvoll sehr gefahrlicher Funktionen.

strcpy (char *dest, const char *src) Kann den Puffer dest tberlaufen lassen
strcat (char *dest, const char *src) Kann den Puffer dest tUberlaufen lassen
getwd(char *buf) Kann den Puffer buf Uberlaufen lassen
gets(char *s) Kann den Puffer s tberlaufen lassen
[vflscanf (const char *format, E) Kann sein Argument tberlaufen lassen
realpath (char *path, char resolved_path([]) Kann den Puffer path Uberlaufen lassen
[vlsprintf  (char *str, const char *format, E) Kann den Puffer str Gberlaufen lassen

3.3.1. Puffer-Uberlauf Beispiel

Das folgende Quellcode-Beispiel enthalt einen Puffer-Uberlauf, der darauf ausgelegt ist die
Rucksprungadresse zu Uberschreiben und die Anweisung direkt nach dem Funktionsaufruf zu
Uberspringen. (Inspiriert durch 4)

#include stdio.h

void manipulate(char *buffer) {
char newbuffer[80];
strcpy(newbuffer,buffer);

}

int main() {

char ch,buffer[4096];

int i=0;

while ((buffer[i++] = getchar()) !'="\n") {};
i=1;

manipulate(buffer);

i=2;

printf("The value of i is : %d\n",i);

return O;

}

Betrachten wir nun, wie das Speicherabbild dieses Prozesses aussehen wirde, wenn wir 160
Leerzeichen in unser kleines Programm eingeben, bevor wir Enter driicken.

Offensichtlich kann man durch boswilligere Eingaben bereits kompilierten Programmtext
ausfuhren (wie z.B. exec(/bin/sh)).

3.3.2. Puffer-Uberlaufe vermeiden

Die direkteste Losung, um Stack-Uberlaufe zu vermeiden, ist immer gréssenbegrenzten Speicher
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und String-Copy-Funktionen zu verwenden. strncpy und strncat sind Teil der C-Standardbibliothek.
Diese Funktionen akzeptieren einen Langen-Parameter. Dieser Wert sollte nicht gro8er sein als die
Lange des Zielpuffers. Die Funktionen kopieren dann bis zu length Bytes von der Quelle zum Ziel.
Allerdings gibt es einige Probleme. Keine der Funktionen garantiert, dass die Zeichenkette NUL-
terminiert ist, wenn die Gro8e des Eingabepuffers so gro§ ist wie das Ziel. Augerdem wird der
Parameter length zwischen strncpy und strncat inkonsistent definiert, weshalb Programmierer

leicht bezuglich der korrekten Verwendung durcheinander kommen konnen. Weiterhin gibt es

einen splrbaren Leistungsverlust im Vergleich zu strcpy , wenn eine kurze Zeichenkette in einen
gro8en Puffer kopiert wird. Denn strncpy fult den Puffer bis zur angegebenen Lange mit NUL auf.

In OpenBSD wurde eine weitere Mdglichkeit zum kopieren von Speicherbereichen implementiert,

die dieses Problem umgeht. Die Funktionen  stricpy und stricat garantieren, dass das Ziel immer
NUL-terminiert wird, wenn das Argument length ungleich null ist. Fir weitere Informationen Uber

diese Funktionen lesen Sie bitte 6. Die OpenBSD-Funktionen strlcpy und stricat sind seit Version
3.3 auch in FreeBSD verfugbar.

3.3.2.1. Compiler-basierte Laufzeitiiberprifung von Grenzen

Unglucklicherweise gibt es immer noch sehr viel Quelltext, der allgemein verwendet wird und

blind Speicher umherkopiert, ohne eine der gerade besprochenen Funktionen, die Begrenzungen
unterstitzen, zu verwenden. Glucklicherweise gibt es einen Weg, um solche Angriffe zu verhindern
- Uberpriifung der Grenzen zur Laufzeit, die in verschiedenen C/C++ Compilern eingebaut ist.

ProPolice ist eine solche Compiler-Eigenschaft und ist in den gce(l) Versionen 4.1 und hoher
integriert. Es ersetzt und erweitert die gce(1) StackGuard-Erweiterung von friher.

ProPolice schiitzt gegen stackbasierte Pufferiberlaufe und andere Angriffe durch das Ablegen von
Pseudo-Zufallszahlen in Schlisselbereichen des Stacks bevor es irgendwelche Funktionen aufruft.
Wenn eine Funktion beendet wird, werden diese "Kanarienvogel" Uberprift und wenn festgestellt
wird, dass diese verandert wurden wird das Programm sofort abgebrochen. Dadurch wird jeglicher
Versuch, die Ricksprungadresse oder andere Variablen, die auf dem Stack gespeichert werden,
durch die Ausflihrung von Schadcode zu manipulieren, nicht funktionieren, da der Angreifer auch
die Pseudo-Zufallszahlen unberihrt lassen misste.

Ihre Anwendungen mit ProPolice neu zu kompilieren ist eine effektive Magnahme, um sie vor den
meisten Puffer-Uberlauf-Angriffen zu schiitzen, aber die Programme konnen noch immer
kompromittiert werden.

3.3.2.2. Bibliotheks-basierte Laufzeitliberprifung von Grenzen

Compiler-basierte Mechanismen sind bei Software, die nur im Binarformat vertrieben wird, und
die somit nicht neu kompiliert werden kann voéllig nutzlos. Fir diesen Fall gibt es einige
Bibliotheken, welche die unsicheren Funktionen der C-Bibliothek ( strcpy , fscanf, getwd, etc..) neu
implementieren und sicherstellen, dass nicht hinter den Stack-Pointer geschrieben werden kann.

¥ libsafe

¥ libverify

¥ libparanoia
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Leider haben diese Bibliotheks-basierten Verteidigungen mehrere Schwéachen. Diese Bibliotheken
schitzen nur vor einer kleinen Gruppe von Sicherheitsliicken und sie kénnen das eigentliche
Problem nicht I6sen. Diese Ma8nahmen kdnnen versagen, wenn die Anwendung mit -fomit-frame
-pointer kompiliert wurde. Au8erdem kann der Nutzer die Umgebungsvariablen LD_PRELOAD und
LD_LIBRARY_PATH Uberschreiben oder léschen.

3.4. SetUID-Themen

Es gibt zu jedem Prozess mindestens sechs verschiedene IDs, die diesem zugeordnet sind. Deshalb
mussen Sie sehr vorsichtig mit den Zugriffsrechten sein, die Ihr Prozess zu jedem Zeitpunkt besitzt.
Konkret bedeutet dass, das alle seteuid-Anwendungen ihre Privilegien abgeben sollten, sobald sie
diese nicht mehr bendtigen.

Die reale Benutzer-ID kann nur von einem Superuser-Prozess geéndert werden. Das Programm
login setzt sie, wenn sich ein Benutzer am System anmeldet, und sie wird nur selten geandert.

Die effektive Benutzer-1D wird von der Funktion exec() gesetzt, wenn ein Programm das seteuid-Bit
gesetzt hat. Eine Anwendung kann seteuid() jederzeit aufrufen, um die effektive Benutzer-ID
entweder auf die reale Benutzer-ID oder die gespeicherte set-user-ID zu setzen. Wenn eine der
exec() -Funktionen die effektive Benutzer-ID setzt, wird der vorherige Wert als gespeicherte set-
user-1D abgelegt.

3.5. Die Umgebung ihrer Programme einschranken

Die herkdmmliche Methode, um einen Prozess einzuschranken, besteht in dem Systemaufruf
chroot() . Dieser Aufruf andert das Wurzelverzeichnis, auf das sich alle Pfadangaben des Prozesses
und jegliche Kind-Prozesse beziehen. Damit dieser Systemaufruf gelingt, muss der Prozess
Ausfiuhrungsrechte (Durchsuchungsrechte) fiir das Verzeichnis haben, auf das er sich bezieht. Die

neue Umgebung wird erst wirksam, wenn Sie mittels chdir() in lhre neue Umgebung wechseln. Es
sollte erwahnt werden, dass ein Prozess recht einfach aus der chroot-Umgebung ausbrechen kann,
wenn er root-Rechte besitzt. Das kann man erreichen, indem man Geréatedateien anlegt, um Kernel-
Speicher zu lesen, oder indem man einen Debugger mit einem Prozess au8erhalb seiner chroot(8)
-Umgebung verbindet, oder auf viele andere kreative Wege.

Das Verhalten des Systemaufrufs chroot() kann durch die kern.chroot.allow_open_directories
sysctl -Variable beeinflusst werden. Wenn diese auf O gesetzt ist, wird chroot() mit EPERM
fehlschlagen, wenn irgendwelche Verzeichnisse gedffnet sind. Wenn die Variable auf den
Standardwert 1 gesetzt ist, wird chroot() mit EPERM fehlschlagen, wenn irgendwelche
Verzeichnisse gedffnet sind und sich der Prozess bereits in einer chroot() -Umgebung befindet. Bei
jedem anderen Wert wird die Uberpriifung auf getffnete Verzeichnisse komplett umgangen.

3.5.1. Die Jail-Funktionalitat in FreeBSD

Das Konzept einer Jail (Gefangnis) erweitert chroot() , indem es die Macht des Superusers
einschrankt, um einen echten 'virtuellen Server' zu erzeugen. Wenn ein solches Gefangnis einmal
eingerichtet ist, muss die gesamte Netzwerkkommunikation Uber eine bestimmte IP-Adresse
erfolgen und die "root-Privilegien" innerhalb der Jail sind sehr stark eingeschrankt.
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Solange Sie sich in einer Jail befinden, werden alle Tests auf Superuser-Rechte durch den Aufruf
von suser() fehlschlagen. Allerdings wurden einige Aufrufe von suser() abgeandert, um die neue
suser_xxx() -Schnittstelle zu implementieren. Diese Funktion ist dafur verantwortlich, festzustellen,

ob bestimmte Superuser-Rechte einem eingesperrten Prozess zur Verfligung stehen.

Ein Superuser-Prozess innerhalb einer Jail darf folgendes:

¥ Berechtigungen verandern mittels:  setuid , seteuid , setgid , setegid , setgroups, setreuid , setregid ,
setlogin

¥ Ressourcenbegrenzungen setzen mittels  setrlimit
¥ Einige sysctl-Variablen (kern.hostname) verandern
¥ chroot()

¥ Ein Flag einer vnode setzen: chflags , fchflags

¥ Attribute einer vnode setzen wie Dateiberechtigungen, Eigentimer, Gruppe, Gré8e, Zugriffszeit
und Modifikationszeit

¥ Binden eines Prozesses an einen offentlichen privilegierten Port (ports 1024)

Jail s sind ein machtiges Werkzeug, um Anwendungen in einer sicheren Umgebung auszufihren,

aber sie haben auch ihre Nachteile. Derzeit wurden die IPC-Mechanismen noch nicht an suser_xxx
angepasst, so dass Anwendungen wie MySQL nicht innerhalb einer Jail ausgefiihrt werden kénnen.

Der Superuser-Zugriff hat in einer Jail nur eine sehr eingeschrankte Bedeutung, aber es gibt keine
Moglichkeit zu definieren was "sehr eingeschrankt” heist.

3.5.2. POSIX".1e Prozess Capabilities

POSIX" hat einen funktionalen Entwurf (Working Draft) herausgegeben, der Ereignistiberpriifung,
Zugriffskontrolllisten, feiner einstellbare Privilegien, Informationsmarkierung und verbindliche
Zugriffskontrolle enthélt.

Dies ist im Moment in Arbeit und das Hauptziel des TrustedBSD -Projekts. Ein Teil der bisherigen
Arbeit wurde in FreeBSD-CURRENT lUbernommen (cap_set_proc(3)).

3.6. Vertrauen

Eine Anwendung sollte niemals davon ausgehen, dass irgendetwas in der Nutzerumgebung
vernunftig ist. Das beinhaltet (ist aber sicher nicht darauf beschrankt): Nutzereingaben, Signale,
Umgebungsvariablen, Ressourcen, IPC, mmaps, das Arbeitsverzeichnis im Dateisystem,
Dateideskriptoren, die Anzahl getffneter Dateien, etc..

Sie sollten niemals annehmen, dass Sie jede Art von inkorrekten Eingaben abfangen koénnen, die
ein Nutzer machen kann. Stattdessen sollte Ihre Anwendung positive Filterung verwenden, um nur
eine bestimmte Teilmenge an Eingaben zuzulassen, die Sie flir sicher halten. Ungeeignete
Datentuberprifung ist die Ursache vieler Exploits, besonders fir CGI-Skripte im Internet. Bei
Dateinamen missen Sie besonders vorsichtig sein, wenn es sich um Pfade ("../", "/"), symbolische
Verknipfungen und Shell-Escape-Sequenzen handelt.

Perl bietet eine wirklich coole Funktion, den sogenannten "Taint"-Modus, der verwendet werden
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kann, um zu verhindern, dass Skripte Daten, die von au8erhalb des Programmes stammen, auf
unsichere Art und Weise verwenden. Dieser Modus uUberprift Kommandozeilenargumente,
Umgebungsvariablen, Lokalisierungsinformationen, die Ergebnisse von Systemaufrufen ( readdir() ,
readlink() , getpwxxx()) und alle Dateieingaben.

3.7. Race-Conditions

Eine Race-Condition ist ein unnormales Verhalten, das von einer unerwarteten Abhangigkeit beim
Timing von Ereignissen verursacht wird. Mit anderen Worten hei8t das, ein Programmierer nimmt
irrtmlicher Weise an, dass ein bestimmtes Ereignis immer vor einem anderen stattfindet.

Einige der haufigsten Ursachen fur Race-Conditions sind Signale, Zugriffspriifungen und das
Offnen von Dateien. Signale sind von Natur aus asynchrone Ereignisse, deshalb ist besondere

Vorsicht im Umgang damit geboten. Das Prufen des Zugriffs mittels der Aufrufe access(2) gefolgt
von open(2) ist offensichtlich nicht atomar. Benutzer kénnen zwischen den beiden Aufrufen
Dateien verschieben. Stattdessen sollten privilegierte Anwendungen seteuid() direkt gefolgt von

open() aufrufen. Auf die gleiche Art sollte eine Anwendung immer eine korrekte Umask vor dem
Aufruf von open() setzen, um stérende Aufrufe von chmod() zu umgehen.
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Kapitel 4. Lokalisierung und
Internationalisierung - L10N und 118N

4.1. I118N-konforme Anwendungen programmieren

Um lhre Anwendung verwendbarer fiir andere Sprachen zu machen, hoffen wir, dass Sie [18N-
konform  programmieren. Der GNU gcc-Compiler und Bibliotheken flir grafische
Benutzeroberflachen wie QT und GTK unterstitzen [18N durch eine spezielle Verarbeitung von
Zeichenketten. Das Erstellen eines [18N-konformen Programms ist sehr einfach und erlaubt
anderen Mitwirkenden, Ihre Programme leichter in andere Sprachen zu Ubersetzen. Lesen Sie die
Bibliothek-spezifischen 118N-Dokumentationen fir weitere Details.

Im Gegensatz zur allgemeinen Meinung ist 118N-konformer Code einfach zu programmieren.
Ublicherweise umfasst dies nur das Einbetten Ihrer Zeichenketten in Bibliothek-spezifische
Funktionen. Stellen Sie au8erdem bitte sicher, dass Sie Unterstlitzung flr Unicode- und Multibyte-
Zeichen vorsehen.

4.1.1. Ein Aufruf, die 1I18N-Bemuhungen zu vereinheitlichen

Wir sind darauf aufmerksam geworden, dass die einzelnen I18N-/L10N-Bemiuhungen fir jedes
Land wiederholt wurden. Viele von uns haben somit unproduktiverweise das Rad immer wieder
neu erfunden. Wir hoffen, dass die verschiedenen gro8en Gruppen fir 118N lhre Bemihungen in
einer Gruppe vereinen konnen, ahnlich der Zustandigkeit des Core-Teams.

Derzeit hoffen wir, dass wenn Sie I18N-konforme Programme schreiben oder portieren, diese an
die betreffenden FreeBSD-Mailinglisten jedes Landes schicken, um sie testen zu lassen. Wir hoffen
in Zukunft, Anwendungen zu entwickeln, die in allen Sprachen direkt und ohne unsaubere
Anderungen funktionieren.

Die FreeBSD internationalization -Mailingliste ist eingerichtet worden. Wenn Sie I118N-/L10N-
Entwickler sind, schicken Sie bitte lhre Kommentare, Ideen, Fragen und alles, das Sie mit dem
Thema in Verbindung bringen, dorthin.

4.1.2. Perl und Python

Perl und Python bieten Bibliotheken fir 118N und zur Behandlung von Unicode-Zeichen. Bitte
nutzen Sie diese fur I18N-Konformitét.

4.2. Lokalisierte Nachrichten mit POSIX.1 Native
Language Support (NLS)

Uber die Basisfunktionen von 118N hinaus, wie das Bereitstellen von verschiedenen
Eingabecodierungen oder die diversen nationalen Konventionen, zum Beispiel die verschiedenen

Dezimalpunkte, ist es auf einem hdheren Level von 18N mdglich, die Ausgabe von Programmen zu
lokalisieren. Ein Weg dies zu tun besteht in der Nutzung der POSIX.1 NLS-Funktionen von FreeBSD.
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4.2.1. Organisation von lokalisierten Mitteilungen in Katalog Dateien

POSIX.1 NLS basiert auf Katalogdateien, welche die Ilokalisierten Mitteilungen in der
entsprechenden Codierung enthalten. Die Mitteilungen sind in Sets organisiert und jede Mitteilung

ist durch eine eindeutige Zahl in dem jeweiligen Set identifiziert. Die Katalogdateien werden nach

der Lokale, von den jeweiligen lokalisierten Mitteilungen, die sie enthalten, gefolgt von der .msg
Endung benannt. Zum Beispiel werden die ungarischen Mitteilungen fur das ISO8859-2 Encoding in

einer Datei mit dem Dateinamen  hu_HU.ISO8859-2 gespeichert.

Diese Katalogdateien sind normale Textdateien, welche die nummerierten Mitteilungen enthalten.

Es ist moglich Kommentare in die Dateien zu schreiben, indem Sie ein $-Zeichen an den Anfang der
Zeile setzen. Das Setzen von Grenzen wird ebenfalls durch spezielle Kommentare moglich wobei

das Schlusselwort set direkt nach dem $-Zeichen folgen muss. Dem Schliisselwort  set folgt dann die
Set-Nummer. Ein Beispiel:

$set 1

Der aktuelle Mitteilungseintrag startet mit der Mitteilungsnummer gefolgt von der lokalisierten
Nachricht. Die bekannten Modifikatoren von printf(3) werden akzeptiert:

15 "File not found: %s\n"

Die Katalogdateien mussen in bindrer Form vorliegen, bevor sie von einem Programm benutzt
werden konnen. Dies wird mit dem gencat(l) Tool durchgefuhrt. Das erste Argument ist der
Dateiname des kompilierten Katalogs und die weiteren Argumente sind die Eingabekataloge. Die
lokalisierten Mitteilungen kdonnen auf mehrere Katalogdateien aufgeteilt sein. Danach werden
dann alle auf einmal mit dem  gencat(1) Tool kompiliert.

4.2.2. Nutzung der Katalogdateien im Quellcode

Das Benutzen der Katalogdateien ist einfach. Um die relevante Funktion zu nutzen, muss nl_types.h
in die Quelldatei eingefligt werden. Bevor ein Katalog benutzt werden kann, muss er mit catopen(3)
geobffnet werden. Die Funktion hat 2 Argumente. Der erste Parameter ist der Name des installierten

und kompilierten Katalogs. Normalerweise wird der Name des Programmes, zum Beispiel grep,
genutzt. Dieser Name wird zum Suchen der kompilierten Katalogdatei benutzt. Der Aufruf von
catopen(3) sucht  nach dieser  Datei in /usr/shared/nls/locale/catname und in
/usr/local/shared/nls/locale/catname , wobei locale die gesetzte Lokale und cathameder Katalogname
ist. Der zweite Parameter ist eine Konstante, die zwei Werte haben kann:

¥ NL_CAT_LOCAh&t die Bedeutung, dass die benutzte Katalogdatei auf LC_MESSAGIESIert.

¥ 0, hat die Bedeutung, dass LANGenutzt wird, um die Katalogdatei zu 6ffnen.

Der catopen(3) Aufruf gibt einen Katalogidentifizierer vom Type nl_catd zurick. Sehen Sie in der
Manualpage nach, um eine Liste mit moéglichen Fehlercodes zu erhalten.

Nach dem Offnen eines Katalogs, kann  catgets(3) benutzt werden, um Mitteilungen zu erhalten. Der
erste Parameter ist der Katalogidentifizierer, der von catopen(3) zurlck gegeben wurde, das zweite
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ist die Nummer des Sets, das dritte die Nummer der Mitteilung und das vierte ist eine
Fallbackmitteilung, die angezeigt wird, falls die gewlnschte Mitteilung in der Katalogdatei nicht
verfugbar ist.

Nach der Nutzung der Katalogdatei, muss sie mit dem Kommando catclose(3), geschlossen werden.
Es besitzt ein Argument, die Katalog ID.

4.2.3. Ein Beispiel aus der Praxis
Das folgende Beispiel zeigt einen einfachen Weg wie man NLS-Kataloge flexibel nutzen kann.

Die nachfolgenden Zeilen missen in eine allgemeine Headerdatei, die in allen Quelldateien
vorhanden ist, die lokalisierte Mitteilungen benutzen, eingefiigt werden:

#ifdef WITHOUT_NLS
#define getstr(n) nisstr[n]
#else

#include <nl_types.h>

extern nl_catd catalog;

#define getstr(n) catgets(catalog, 1, n, nisstr[n])
#endif

extern char *nisstr(];

Als nachstes fiigen Sie die folgenden Zeilen in den globalen Deklarationsteil der Hauptquelldatei
ein:

#ifndef WITHOUT _NLS
#include <nl_types.h>
nl_catd catalog;
#endif

/*

* Default messages to use when NLS is disabled or no catalog
* is found.

*/

char *nlsstr[] ={

E

[* 1*/ "some random message",

[* 2*] "some other message"

i
Als nachstes kommt der Code der den Katalog 6ffnet, liest und schlie§t:

#ifndef WITHOUT_NLS
Ecatalog = catopen("myapp”, NL_CAT_LOCALE);
#endif
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printf(getstr(1));

#ifndef WITHOUT _NLS
Ecatclose(catalog);
#endif

4.2.3.1. Reduzierung von zu lokalisierenden Zeichenketten

Es gibt einen guten Weg, Zeichenketten die lokaliesert werden mussen, durch den Einsatz von libc-
Fehlermeldungen zu reduzieren. Dadurch vermeidet man Duplikate und erstellt gleiche Meldungen
fur haufige Fehlermeldungen, die bei vielen Programmen auftreten kbnnen.

Als erstes ist hier ein Beispiel, dass keine libc-Fehlermeldungen benutzt:

#include <err.h>

if (IS_ISDIR(st.st_mode))
Eerr(1, "argument is not a directory");

Dies kann so abgeéandert werden, dass eine Fehlermeldung durch Auslesen der Variabel errno
ausgegeben wird. Die Fehlermeldung wird entsprechend dem Beispiel ausgegeben:

#include <err.h>
#include <errno.h>

if (!S_ISDIR(st.st_mode)) {
Eerrno = ENOTDIR;
Eerr(1, NULL);

}

In diesem Beispiel wurde die benutzerdefinierte Zeichenkette entfernt. Ubersetzer haben weniger
Arbeit, wenn sie ein Programm lokalisieren und die Benutzer sehen die tbliche ";Not a directory";"
Fehlermeldung, wenn dieser Fehler auftritt. Diese Meldung wird ihnen wahrscheinlich vertraut
erscheinen. Bitte beachten Sie, dass es notwendig ist, errno.h hinzuzufligen um einen direkten
Zugriff auf errno zu haben.

Es lohnt sich darauf hinzuweisen, dass es Félle gibt, in denen errno automatisch aufgerufen wird, so
dass es nicht notwendig ist, es explizit zu tun:

#include <err.h>

ilil‘.((p = malloc(size)) == NULL)
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Eerr(1, NULL);

4.2.4. Benutzung von  bsd.nls.mk

Das Benutzen von Katalogdateien setzt einige sich wiederholende Schritte, wie das kompilieren

und installieren der Kataloge, voraus. Um diese Schritte zu vereinfachen, stellt bsd.nls.mk einige
Makros zur Verfigung. Es ist nicht notwendig bsd.nls.mk explizit hinein zu kopieren, es wird
automatisch aus den allgemeinen Makefiles wie bsd.prog.mk oder bsd.lib.mk gezogen.

Normalerweise reicht es, NLSNAM definieren, die den Namen des Kataloges als erstes Argument

von catopen(3) enthalten sollte und die Katalogdateien in NLSohne ihre Endung .msg auflistet. Hier

ist ein Beispiel, das es ermdglicht, NLS mit dem obigen Code zu deaktivieren. Die WITHOUT_NLS
Variable von make(1) muss so definiert werden, dass das Programm ohne NLS-Unterstiitzung
gebaut wird.

if 1defined(WITHOUT_NLS)
NLS= es_ES.ISO8859-1
NLS+= hu_HU.ISO8859-2
NLS+= pt_BR.ISO8859-1

.else
CFLAGS+= -DWITHOUT_NLS
.endif
Normalerweise werden die Katalogdateien in dem nls-Unterverzeichnis abgelegt. Dies ist der

Standard von bsd.nls.mk . Es ist moglich, mit der NLSSRCDNariablen von make(1l) diese zu
Uberschreiben. Der Standardname der vorkompilierten  Katalogdateien folgt den
Namenskonventionen, wie oben beschrieben. Er kann durch die NLSNAMHAriablen tberschrieben
werden. Es gibt noch weitere Optionen, um eine Feinabstimmung zur Verarbeitung der
Katalogdateien zu erreichen. Da sie nicht notwendig sind, werden sie hier nicht weiter beschrieben.
Weitere Informationen tber bsd.nls.mk finden Sie in der Datei selbst. Der Text ist kurz und leicht

zu verstehen.
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Kapitel 5. Vorgaben und Richtlinien flr das
Quelltextverzeichnis

Dieses Kapitel dokumentiert verschiedene Vorgaben und Richtlinien fir das FreeBSD-
Quelltextverzeichnis.

5.1. Stil-Richtlinien

Ein konsistenter Code-Stil ist extrem wichtig, besonders in einem so grossen Projekt wie FreeBSD.
Der Code sollte dem FreeBSD Code-Stil entsprechen, welcher in style(9) und style.Makefile(5)
genauer beschrieben ist.

5.2. MAINTAINEEnes Makefiles

Wenn ein bestimmter Bereich der FreeBSD  src/-Distribution von einer Person oder Gruppe gepflegt
wird, kann dies durch einen Eintrag in die Datei Src/MAINTAINERS der Offentlichkeit mitgeteilt
werden. Maintainer eines Ports in der Ports-Sammlung kénnen ihre Verantwortung Uber den Port
durch einen Eintrag in die  MAINTAINEReile im Makefile des Ports der Welt mitteilen.

MAINTAINER= email-addresses

Fur andere Teile des Repositories oder andere Abschnitte, die noch keinen
Maintainer aufweisen, oder falls Sie sich nicht sicher sind, wer der Maintainer ist,
sehen Sie sich die Commit-Historie des betreffenden Ports an. Es ist recht haufig
der Fall, dass ein Maintainer nicht explizit aufgeftihrt ist, aber trotzdem diejenigen

I Personen, die den Port seit den letzten paar Jahren aktiv betreuen, daran
interessiert sind, Anderungen zu begutachten. Selbst wenn dies nicht explizit in
der Dokumentation oder im Quellcode erwahnt ist, wird es trotzdem als héfliche
Geste angesehen, wenn man nach einer Uberpriifung der eigenen Anderungen
fragt.

Die Rolle eines Maintainers ist die folgende:

¥ Der Maintainer ist verantwortlich fir diesen Code. Er oder sie muss einerseits fir die Behebung
von Fehlern und das Beantworten von Problemberichten fiir diesen Code die Verantwortung
tragen und andererseits, falls es sich um beigesteuerte Software handelt, neue Versionen
verfolgen und bereitstellen.

¥ Anderungen an Verzeichnissen, die ein Maintainer definiert hat, sollten an den Maintainer fiir
eine Uberprufung gesendet werden, bevor diese committet werden. Nur wenn der Maintainer
in einer inakzeptablen Zeitspanne auf mehrere E-Mails nicht antwortet, konnen die
Anderungen, die mit dem Commit in Kraft treten, auch ohne Uberpriifung durch den
Maintainer vollzogen werden. Dennoch wird empfohlen, dass die Anderungen, falls moglich,
von jemand anderem Uberprift werden.

¥ Es ist natirlich nicht akzeptabel, einer Person oder Gruppe den Status eines Maintainers zu
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geben, so lange sie nicht zustimmt, diese Pflicht auf sich zu nehmen. Andererseits muss es kein
einzelner Mensch sein. Eine Gruppe von Menschen ist genauso in Ordnung.

5.3. Beigesteuerte Software

Einige Teile der FreeBSD-Distribution enthalten Software, die aktiv au8erhalb des FreeBSD-
Projektes gepflegt wird. Aus historischen Griinden nennen wir dies contributed Software. Beispiele
daflr sind sendmail, gcc und patch.

Uber die Jahre wurden verschiedene Methoden genutzt, um solche Software zu verwalten, und jede
hat Vor- wie auch Nachteile. So hat sich kein eindeutiger Gewinner herauskristallisiert.

Es wurde viel Uber diesen Umstand diskutiert und eine Methode als die "offizielle" vorgestellt, um

in Zukunft diese Art der Software zu importieren. Ferner wird dringend geraten, dass sich

existierende, beigesteuerte Software diesem Modell annahert, da es signifikante Vorteile gegenuiber
der alten Methode gibt. Dazu gehért auch, dass jeder einfach Diffs bezlglich der "offiziellen"
Quelltext-Versionen erzeugen kann (auch ohne direkten Repository-Zugang). Dies wird es deutlich
vereinfachen, Anderungen an die Hauptentwickler zuriickflie§en zu lassen.

Letztendlich kommt es jedoch auf die Menschen an, welche die Arbeit leisten. Wenn die
Durchfihrung dieses Modells bei einem Paket mal nicht moglich ist, konnen Ausnahmen dieser
Regeln nur mit Genehmigung des Core-Teams und der Ubereinstimmung der anderen Entwickler
gewahrt werden. Die Fahigkeit, dieses Paket auch in Zukunft pflegen zu koénnen, ist eine der
Schlusselfragen bei dieser Entscheidung.

Durch einige bedauernswerte Einschrankungen des RCS-Dateiformats und die
Handhabung von Herstellerzweigen ist von unwesentlichen, trivialen und/oder
kosmetischen Anderungen an Dateien dringend abzuraten , die dem
Herstellerzweig folgen. "Grammatikalische oder sprachliche Fehlerbehebungen”

sind explizit unter der "Kosmetik"-Kategorie einzuordnen und sollten vermieden
werden. Das Repository kann sich durch Anderungen einzelner Zeichen
dramatisch aufblahen.

5.3.1. Herstellerimports mit CVS
Das file-Werkzeug soll als Beispiel dienen, wie dieses Modell funktioniert:

src/contrib/file  enthalt den Quelltext so, wie vom Maintainer dieses Pakets bereitgestellt. Teile, die
unter FreeBSD ganzlich unnutzbar sind, kénnen entfernt werden. Im Fall von file(1) wurde u.a. das
Unterverzeichnis python und Dateien mit dem Prafix It vor dem Import entfernt.

src/lib/libmagic  enthalt ein  Makefile im bmake-Stil, das die Regeln des Standard-Makefiles
bsd.lib.mk nutzt, um die Bibliothek zu erstellen und die Dokumentation zu installieren.

src/usr.bin/file  enthalt ein Makefile im bmake-Stil, welches das file -Programm erstellt und
installiert, ebenso die dazugehdérigen Manualpages, welche die Regeln von bsd.prog.mk nutzen.

Das Entscheidende ist hier das src/contrib/file -Verzeichnis, welches nach den folgenden Regeln
erstellt wird: Es muss den Quelltext aus dem Original enthalten (ohne RCS-Schllisselworte und im
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korrekten Herstellerzweig) mit so wenig FreeBSD-spezifischen Anderungen wie méglich. Sollte es
Zweifel geben, wie hier zu verfahren ist, unbedingt zuerst nachfragen und nicht auf gut Glick
etwas probieren in der vagen Hoffnung, dass es "irgendwie funktioniert".

Aufgrund der eingangs schon erwahnten Einschrédnkungen bei Herstellerzweigen ist es
erforderlich, dass "offizielle" Fehlerbehebungen vom Hersteller in die Originalquellen der
Distribution einflie§en und als Resultat wieder in den Herstellerzweig importiert werden. Offizielle
Fehlerbehebungen sollten nie direkt in FreeBSD eingepflegt und "committet” werden, da dies den
Herstellerzweig zerstéren wirde und der Import von zukinftigen Versionen wére um ein
Vielfaches schwerer, da es zu Konflikten kommen wiirde.

Da einige Pakete Dateien enthalten, die zur Kompatibilitat mit anderen Architekturen und
Umgebungen als FreeBSD gedacht sind, ist es zulassig, diese Teile zu I6schen, wenn sie fiir FreeBSD
nicht von Interesse sind, und so Speicherplatz zu sparen. Dateien, die ein Copyright und Release-
artige Informationen zu den vorhandenen Dateien enthalten, sollten nicht geléscht werden.

Falls es einfacher erscheint, kénnen die bmakeMakefile s vom Verzeichnisbaum durch einige
Dienstprogramme automatisch erstellt werden, was es hoffentlich sogar noch einfacher macht, eine
Version zu aktualisieren. Ist dies geschehen, so stellen Sie bitte sicher, diese Werkzeuge in das
Verzeichnis src/tools gleich mit dem Port an sich einzuchecken, sodass es fir zuklnftige Maintainer
verflgbar ist.

Im Verzeichnis src/contrib/file  sollte eine Datei mit dem Namen FREEBSD-upgrade hinzugefugt
werden und sie sollte den Stand wie folgt anzeigen:

¥ Welche Dateien ausgelassen wurden.

¥ Von wo die Original-Distribution stammt und/oder wo die offizielle Hauptseite zu finden ist.

¥ Wohin Fehlerbehebungen an den Originalautor gesendet werden kdnnen.

¥ Mdoglicherweise eine Ubersicht, welche FreeBSD-spezifischen Anderungen vorgenommen

wurden.

Ein Beispielinhalt von  src/contrib/grofff FREEBSD-upgrade st hier aufgelistet:

$FreeBSD: src/contrib/groff FREEBSD-upgrade,v 1.5.12.1 2005/11/15 22:06:18 ru Exp $
This directory contains virgin sources of the original distribution files
on a "vendor" branch. Do not, under any circumstances, attempt to upgrade

the files in this directory via patches and a cvs commit.

To upgrade to a newer version of groff, when it is available:

E 1. Unpack the new version into an empty directory.

E [Do not make ANY changes to the files.]

E 2. Use the command:

E cvs import -m 'Virgin import of FSF groff v<version>'\
E src/contrib/groff FSF v<version>

E For example, to do the import of version 1.19.2, | typed:
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E cvs import -m 'Virgin import of FSF groff v1.19.2"\

E src/contrib/groff FSF v1_19 2

E 3. Follow the instructions printed out in step 2 to resolve any

E conflicts between local FreeBSD changes and the newer version.

Do not, under any circumstances, deviate from this procedure.

To make local changes to groff, simply patch and commit to the main
branch (aka HEAD). Never make local changes on the FSF branch.

All local changes should be submitted to Werner Lemberg <wl@gnu.org> or
Ted Harding <ted.harding@nessie.mcc.ac.uk> for inclusion in the next
vendor release.

ru@FreeBSD.org - 20 October 2005

Eine weitere Moglichkeit ist es, eine Liste von Dateien, die nicht enthalten sein sollen zu pflegen,

was besonders dann sehr hilfreich sein kann, wenn die Liste ziemlich gross oder kompliziert ist

bzw. Imports sehr haufig stattfinden. Durch erstellen einer Datei namens FREEBSD-XIlist im
gleichen Verzeichnis, in welches das Herstellerverzeichnis importiert werden soll, die eine Liste

von auszuschliessenden Dateinamen-Mustern pro Zeile enthalt, kdnnen zukinftige Imports
folgendermassen durchgefiihrt werden:

%tar -X FREEBSD-XIist -xzf vendor-source.tgz

Als Beispiel einer FREEBSD-XlistDatei wird hier diejenige von  src/contrib/tcsh gezeigt:

*BUGS
*/config/a*
*/config/bs2000
*/config/bsd
*/config/bsdreno
*/config/[c-z]*
*/tests

*Iwin32

Bitte importieren Sie weder FREEBSD-upgrade noch FREEBSD-Xlist mit den
| beigesteuerten Quellen. Stattdessen sollten Sie diese Dateien nach dem initialen
Import hinzuftigen.

5.3.2. Herstellerimports mit SVN

Dieser Abschnitt beschreibt die Prozedur fiir Herstellerimports mit Subversion im Detail.

1. Vorbereiten des Quellbaums
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Wenn dies lhr erster Import nach dem Wechsel zu SVN ist, sollen Sie den Herstellerbaum
aufraumen, verflachen und die Merge-Historie in den Hauptzweig vorbereiten. Falls das
nicht Ihr erster Import ist, kdnnen Sie diesen Schritt ohne Probleme Uberspringen.

Wahrend der Konvertierung von CVS zu SVN wurden Herstellerzweige mit der gleichen
Struktur wie der Hauptzweig importiert. Beispielsweise wurden die foo Herstellerquellen

in vendor/foo/dist/contrib/foo  abgelegt, jedoch ist dies unpraktisch und zwecklos. Was wir
wirklich  wollen, ist dass die Herstellerquellen direkt in vendor/foo/dist  liegen,
beispielsweise so:

%cd vendor/foo/dist/contrib/foo
% svn move$(svn list ) ../.
%ocd ../..

% svn remove contrib

% svn propdel -R svn:mergeinfo
% svn commit

Beachten Sie, dass das propdel-Bit notwendig ist, da mit Subversion 1.5 automatisch
svn:mergeinfo zu jedem Verzeichnis hinzugefligt wird, das Sie kopieren oder verschieben.
In diesem Fall brauchen Sie diese Informationen nicht, da Sie nichts in den Zweig mergen
werden, den Sie geltscht haben.

Sie werden wahrscheinlich die Tags genauso verflachen wollen. Die
| Prozedur daflr ist die selbe. Wenn Sie dies tun, sollten Sie den Commit bis
zum Schluss aufschieben.

Prufen Sie den dist-Baum und fihren Sie alle nétigen Aufraumarbeiten durch, die Sie fur
sinnvoll erachten. Sie werden mdoglicherweise die Erweiterung von Schlisselwortern
deaktivieren wollen, da dies auf unmodifizierten Quellen keinen Sinn ergibt. In machen
Fallen kann dies sogar schadlich sein.

% svn propdel svn:keywords -R .
% svh commit

Bootstrappen der svn:mergeinfo auf dem Zielverzeichnis (des Hauptzweiges) auf die
Revision die mit der letzten Anderung, die im Herstellerzweig vor dem Import der neuen
Quellen durchgefihrt wurde, korrespondiert, wird ebenso bendtigt:

% cd head/contrib/foo
% svn merge --record-only  svn_base/vendor/foo/dist@12345678 .
% svn commit

Dabei entspricht svn_base dem Basisverzeichnis lhres SVN-Repositories, z.B.
svn+ssh://svn.FreeBSD.org/base .

2. Neue Quellen importieren



Bereiten Sie einen kompletten, sauberen Baum mit Herstellerquellen vor. Mit SVN kénnen
wir eine komplette Distribution in dem Herstellerzweig aufbewahren, ohne den
Hauptzweig aufzublédhen. Importieren Sie alles, aber mergen Sie nur das, was wirklich
benotigt wird.

Beachten Sie, dass Sie alle Dateien, die seit dem letzten Herstellerimport hinzugefligt
wurden, auch einbeziehen und diejenigen, welche entfernt wurden, auch I6schen mussen.
Um dies zu bewerkstelligen, sollten Sie sortierte Listen der Bestandteile des
Herstellerbaums und von den Quellen, Sie die vorhaben zu importieren, vorbereiten:

%cd vendor/foo/dist

% svnlist -R| grep -v '/$ | sort >../old
%cd ../fo0-9.9

% find . -type f| cut -c 3-| sort >../new

Mit diesen beiden Dateien, wird lhnen das folgende Kommando alle Dateien auflisten, die
entfernt wurden (nur die Dateien in old):

%comm23 ../old ../new

Der folgende Befehl wird die hinzugeflugten Dateien auflisten (nur diejenigen Dateien in
new):

%comm13 ../old ../new

Wir fihren dies nun zusammen:

%cd vendor/foo/foo-9.9

%tar cf- .| tar xf- -C./dist

%cd ../dist

%comm23 ../old ../new | xargs svn remove
%comm13 ../old ../new | xargs svn add

Wenn in der neuen Version neue Verzeichnisse hinzugekommen sind,

n wird dieser letzte Befehl fehlschlagen. Sie missen diese Verzeichnisse
hinzufiigen und anschliessend den Befehl erneut ausfilhren. Genauso
mussen Sie Verzeichnisse, die entfernt wurden, handisch léschen.

Prufen Sie die Eigenschaften jeder neuen Datei:

I Alle Textdateien sollten svn:eol-style auf den Wert native gesetzt haben.

I Alle Binardateien sollten  svn:mime-type auf application/octet-stream gesetzt haben,

ausser es existiert ein passenderer Medientyp.

I Ausfuhrbare Dateien sollten  svn:executable auf * gesetzt haben.
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! Es sollten keine anderen Eigenschaften auf den Dateien im Baum gesetzt sein.

Sie sind bereit, zu committen, jedoch sollten Sie zuerst die Ausgabe
von svn stat und svn diff Uberprifen, um sicher zu gehen, dass alles
in Ordnung ist.

Sobald Sie den die neue Release-Version des Herstellers committed haben, sollten Sie
Ihn fUr zukiinftige Referenzen taggen. Die beste und schnellste Methode ist, dies direkt
im Repository zu tun:

% svn copy svn_base/vendor/foo/dist svn_base/vendor/foo/9.9

Um den neuen Tag zu bekommen, brauchen Sie nur ihre Arbeitskopie von vendor/foo
zu aktualisieren.

Wenn Sie lieber die Kopie in der ausgecheckten Kopie durchfiihren
wollen, vergessen Sie nicht, die generierte  svn:mergeinfo wie oben
beschrieben zu entfernen.

3. Mit -HEAD mergen

Nachdem Sie lhren Import vorbereitet haben, wird es Zeit zu mergen. Die Option
--accept=postpone weist SVN an, noch keine merge-Konflikte aufzulésen, weil wir uns um
diese manuell kimmern werden:

% cd head/contrib/foo
% svn update
% svn merge --accept =postpone svn_base/vendor/foo/dist

Losen Sie die Konflikte und stellen Sie sicher, dass alle Dateien, die im Herstellerzweig
hinzugefuigt oder entfernt wurden, auch sauber im Hauptzweig hinzugefiigt bzw. geléscht
wurden. Es ist immer ratsam, diese Unterschiede gegen den Herstellerbaum zu prifen:

% svn diff --no-diff-deleted --old =svn_base/vendor/foo/dist --new=.

Die Option --no-diff-deleted weist SVN an, keine Dateien zu prifen, die sich zwar im
Herstellerbaum, aber nicht im Hauptzweig befinden.

Bei SVN gibt es das Konzept von innerhalb und ausserhalb des
Herstellerbaums nicht. Wenn eine Datei, die zuvor eine lokale Anderung
hatte, aber nun keine mehr besitzt, entfernen Sie einfach das was Ubrig
ist, wie FreeBSD Versionstags, damit diese nicht langer in den diffs gegen
den Herstellerbaum erscheinen.

Wenn irgendwelche Anderungen notwendig sind, um die Welt mit den neuen Quellen zu



bauen, machen Sie diese jetzt und testen Sie diese bis Sie sicher sind, dass alles korrekt
gebaut wird und richtig funktionert.

4, Commit

Nun sind Sie bereit fir den Commit. Stellen Sie sicher, dass Sie alles in einem einzigen
Schritt durchfiihren. Idealerweise sollten Sie alle diese Schritte in einem sauberen Baum
durchgefuihrt haben. Falls dies der Fall ist, konnen Sie einfach aus dem obersten
Verzeichnis dieses Baums committen. Dies ist der beste Weg, um Uberraschungen zu
vermeiden. Wenn Sie dies korrekt durchfihren, wird der Baum atomar von einem
konsistenten Zustand mit dem alten Code in einen neuen konsistenten Zustand mit dem
neuen Code Uberfuhrt.

5.4. Belastende Dateien

Es kann gelegentlich notwendig sein, belastende Dateien in den FreeBSD-Quelltextbaum zu
integrieren. Braucht ein Gerat zum Beispiel ein Stiick bindren Code, der zuerst geladen werden
muss, bevor das Gerat funktioniert, und wir haben keine Quellen zu diesem Code, dann wird die
bindre Datei als belastend bezeichnet. Die folgenden Richtlinien sind beim Aufnehmen von
belastenden Dateien in den FreeBSD-Quelltextbaum zu beachten.

1. Jede Datei, die durch die System-CPU(s) ausgefthrt wird und nicht als Quelltext vorliegt, ist
belastend.

N

. Jede Datei, deren Lizenz restriktiver ist als die BSD- oder GNU-Lizenz, ist belastend.

w

. Eine Datei, die herunterladbare Binar-Daten enthalt, ist nur belastend, wenn (1) oder (2)
zutreffen. Sie muss in einem ASCII-Format gespeichert werden, das Architektur-neutral ist
(file2c oder uuencoding wird empfohlen).

4. Jede belastende Datei braucht eine spezielle Genehmigung vom Core-Team, bevor diese in das
Repository aufgenommen werden darf.

(63}

. Belastende Dateien liegen unter src/contrib oder src/sys/contrib .

o

. Das komplette Modul sollte auch am Stiick aufbewahrt werden. Es gibt keinen Grund, dieses zu
teilen, au8er es gibt einen Code-Austausch mit Quelltext, der nicht belastend ist.

~

. Objekt-Dateien werden wie folgt benannt: arch/filename.o.uu>

[o¢]

. Kernel-Dateien:
a. Sollten immer nach confffiles.* verweisen (um den Bau einfach zu halten).

b. Sollten sich immer in  LINT befinden, jedoch entscheidet das Core-Team je nach Fall, ob es
auskommentiert wird oder nicht. Das Core-Team kann sich zu einem spateren Zeitpunkt
immer noch anders entscheiden.

c. Der Release-Engineer entscheidet, ob es in ein Release aufgenommen wird oder nicht.
9. Userland-Dateien:
a. Das Core-Team entscheidet, ob der Code von make world gebaut wird oder nicht.

b. Der Release-Engineer entscheidet, ob es in das Release aufgenommen wird oder nicht.
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5.5. Shared-Libraries

Sollten Sie die Unterstitzung fiir Shared-Libraries bei einem Port oder einem Stiick Software, das
dies nicht hat, hinzufigen, sollten die Versionsnummern dessen Regeln folgen. Im Allgemeinen hat
die sich daraus resultierende Nummer nichts mit der Release-Version der Software zu tun.

Die drei Grundsatze zum Erstellen von Shared-Libraries sind:

¥ Sie beginnen mit 1.0.

¥ Gibt es eine Anderung, die abwartskompatibel ist, so springen Sie zur nachsten Minor-Version
(beachten Sie, dass ELF-Systeme die Minor-Version ignorieren).

¥ Gibt es eine inkompatible Anderung, so springen Sie bitte zur nachsten Major-Version.

Zum Beispiel wird beim Hinzufigen von Funktionen und oder Fehlerbehebungen zur néchsten
Minor-Version gesprungen, beim Loéschen einer Funktion, Andern von Funktionsaufrufen usw.
andert sich die Major-Version.

Bleiben Sie bei Versionsnummern in der Form major.minor ( x.y). Unser dynamischer Linker a.out
kann mit Versionsnummern in der Form X.y.z nicht gut umgehen. Jede Versionsnummer nach dem
y (die dritte Zahl) wird vollig ignoriert, wenn Versionsnummern der Shared-Libraries verglichen
werden, um zu bestimmen, mit welcher Bibliothek eine Anwendung verlinkt wird. Sind zwei

Shared-Libraries vorhanden, die sich nur in der "micro"-Revision unterscheiden, so wird ld.so zu
der héheren verlinken. Dies bedeutet, dass wenn Sie mit libfoo.s0.3.3.3 verlinken, der Linker nur
3.3 in den Header aufnimmt und alles linkt, was mit libfoo.s0.3 .(irgendetwas >= 3) .(hochste

verfugbare Nummer) beginnt.

Id.so wird immer die hochste "Minor"-Revision benutzen. Beispielsweise wird es
die libc.so.2.2 bevorzugen gegeniber der libc.so.2.0, auch dann, wenn das
Programm ursprtinglich mit  libc.s0.2.0 verlinkt war.

Unser dynamischer ELF-Linker kann keine Minor-Versionen handhaben. Dennoch sollten die
Major- und Minor-Versionen genutzt werden, da unsere Makefile s "das Richtige machen" bezogen
auf den Systemtyp.

Fir nicht-Port-Bibliotheken lautet die Richtlinie, die Shared-Library-Versionsnummer nur einmal
zwischen den Releases zu andern. Weiterhin ist es vorgeschrieben, die Major-Version der Shared-
Libraries nur bei Major-OS-Releases zu andern (beispielsweise von 6.0 auf 7.0). Wenn Sie also eine
Anderung an einer Systembibliothek vornehmen, die eine neue Versionsnummer benétigt,
Uberprifen Sie die Commit-Logs des  Makefile s. Es liegt in der Verantwortung des Committers, dass
sich eine erste solche Anderung seit dem letzten Release in der aktualisierten Versionsnummer der
Shared-Library im  Makefile &u8ert, folgende Anderungen werden nicht berlicksichtigt.
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Kapitel 6. Regressions- und Performance-
Tests

Regressions-Tests werden durchgefuhrt, um zu Uberpriifen, ob ein bestimmter Teil des Systems wie
erwartet funktioniert, und um sicherzustellen, dass bereits beseitigte Fehler nicht wieder eingebaut
werden.

Die FreeBSD-Regressions-Testwerkzeuge finden Sie im  FreeBSD-Quelltextbaum  unter
src/tools/regression .

6.1. Mikro-Benchmark-Checkliste

Dieser Abschnitt enthalt Tipps, wie ordnungsgema8e Mikro-Benchmarks unter FreeBSD oder flr
FreeBSD selbst erstellt werden.

Es ist nicht moglich, immer alle der folgenden Vorschlége zu berticksichtigen, aber je mehr davon,
desto besser wird der Benchmark kleine Unterschiede nachweisen kénnen.
¥ Schalten Sie APM und alles andere, das den Systemtakt beeinflusst, ab (ACPI?).

¥ Starten Sie in den Single-User-Modus. cron(8) und andere Systemdienste verursachen nur
Storungen. Genauso der sshd(8)-Systemdienst. Falls wahrend des Tests SSH-Zugriff benétigt
wird, schalten Sie entweder die Neuerstellung des SSHv1-Schlissels ab oder beenden Sie den
sshd-Elternprozess wahrend der Tests.

¥ Beenden Sie ntpd(8) .

¥ Falls syslog(3)-Ereignisse erzeugt werden, starten Sie  syslogd(8) mit leerer /etc/syslogd.conf oder
beenden Sie es.

¥ Sorgen Sie flr moglichst wenig Disk-1/0; vermeiden Sie es ganz wenn mdoglich.
¥ Hangen Sie keine Dateisysteme ein, die Sie nicht bendtigen.

¥ Hangen Sie /, /usr und die anderen Dateisysteme nur lesbar ein wenn mdglich. Dies verhindert,
dass atime-Aktualisierungen auf der Festplatte (usw.) das Ergebnis verfalschen.

¥ Initialisieren Sie das beschreibbare Test-Dateisystem mit newfs(8) neu und fiillen Sie es aus
einer tar(1) - oder dump(8) -Datei vor jedem Lauf. Hangen Sie es aus und wieder ein, bevor Sie
den Test starten. Dies sorgt fur einen konsistenten Dateisystemaufbau. Bei einem "worldstone”-
Test bezieht sich dies auf /usr/obj (Initialisieren Sie es einfach mit  newfs neu und hangen Sie es
ein). Um absolut reproduzierbare Ergebnisse zu bekommen, filllen Sie das Dateisystem aus
einer dd(1)-Datei (d.h. dd if=myimage of=/dev/adOs1h bs=1m).

¥ Benutzen Sie malloc-gestiitzte oder vorbelastete  md(4) -Partitionen.
¥ Starten Sie zwischen den einzelnen Durchlaufen neu, dies sichert einen konsistenteren Zustand.

¥ Entfernen Sie alle nicht unbedingt benétigten Geratetreiber aus dem Kernel. Wenn z.B. USB fir
den Test nicht bendtigt wird, entfernen Sie es aus dem Kernel. Geréatetreiber, die sich Hardware
zuteilen, haben oft "tickende" Timeouts.

¥ Konfigurieren Sie nicht Hardware, die nicht benutzt wird. Entfernen Sie Festplatten mit
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atacontrol(8) und camcontrol(8) , wenn diese fur den Test nicht gebraucht werden.

¥ Konfigurieren Sie nicht das Netzwerk, es sei denn es wird getestet, oder warten Sie, bis der Test
fertig ist, wenn Sie das Ergebnis auf einen anderen Rechner tbertragen wollen.

Falls das System an ein o¢ffentliches Netzwerk angeschlossen sein muss, achten Sie auf Spitzen
im Broadcast-Verkehr. Obwohl dieser kaum auffallt, wird er CPU-Zyklen brauchen. Ahnliches
gilt fir Multicast.

¥ Legen Sie jedes Dateisystem auf eine eigene Festplatte. Dies minimiert Jitter durch
Optimierungen von Lesekopfbewegungen.

¥ Minimieren Sie Ausgaben auf serielle oder VGA-Konsolen. Ausgabenumleitung in Dateien ergibt
weniger Jitter (serielle Konsolen werden leicht zum Flaschenhals). Benutzen Sie die Tastatur
nicht, wahrend der Test lauft, sogar  space oder back-space wirken sich auf die Ergebnisse aus.

¥ Stellen Sie sicher, dass der Test lang genug lauft, aber nicht zu lange. Wenn er zu kurz ist, sind
Zeitstempel ein Problem. Wenn er zu lang ist, werden Temperaturanderungen und Drift die
Frequenz von Quarzkristallen im Rechner beeinflussen. Daumenregel: mehr als eine Minute,
weniger als eine Stunde.

¥ Versuchen Sie, die Temperatur in der Umgebung des Rechners so stabil wie mdglich zu halten.
Diese beeinflusst sowohl Quarzkristalle als auch Festplatten-Algorithmen. Um einen wirklich
stabilen Takt zu erhalten, ware es auch mdglich, einen stabilisierten Takt anzuschlie§en. D.h.
besorgen Sie sich einen OCXO + PLL und koppeln Sie das Ausgangssignal mit den
Taktgeberschaltkreisen anstelle des Quarzkristalls der Hauptplatine. Wenden Sie sich an Poul-
Henning Kamp < phk@FreeBSD.org >, wenn Sie mehr Informationen hierliber benétigen.

¥ Lassen Sie den Test mindestens drei Mal laufen, besser mehr als 20 Mal, sowohl fiur "vor" als
auch fur "nach” dem Code. Versuchen Sie abzuwechseln (d.h. nicht erst 20 Mal "vorher" und
dann 20 Mal "nachher"), dies ermdglicht, umgebungsbedingte Effekte zu erkennen. Wechseln
Sie nicht 1:1 ab, sondern 3:3; dies erlaubt, Wechselwirkungseffekte zu erkennen.

Ein gutes Muster ist: bababa{bbbaaa}* Dies gibt Hinweise nach den ersten 1+1-L&ufen (sodass Sie
den Test stoppen konnen, falls er vollig daneben geht), Sie kdnnen die Standardabweichung
nach den ersten 3+3-Laufen Uberprifen (zeigt an, ob sich ein langerer Lauf lohnt), spater
Trends und Wechselwirkungen.

¥ Benutzen Sie ministat(1) , um festzustellen, ob Ihre Ergebnisse signifikant sind. Uberlegen Sie
sich, das Buch "Cartoon guide to statistics" ISBN: 0062731025 zu kaufen. Es ist sehr
empfehlenswert, falls Sie Dinge wie Standardabweichung und Studentsche t-Verteilung
vergessen oder nie gelernt haben.

¥ Benutzen Sie keinen Hintergrund- fsck(8), wenn Sie ihn nicht selbst testen wollen. Schalten Sie
auch background_fsck in /etc/rc.conf aus, es sei denn der Benchmark wird nicht mindestens
60+"Laufzeit von fsck" Sekunden nach Systemstart gestartet, da rc(8) startet und pruft, ob  fsck
auf irgendeinem der Dateisysteme laufen muss, wenn Hintergrund- fsck eingeschaltet ist.
Stellen Sie ebenfalls sicher, dass keine Snapshots herumliegen, falls der Benchmark nicht ein
Test mit Snapshots ist.

¥ Falls der Benchmark unerwartet schlechte Performance zeigt, tiberpriifen Sie Dinge wie gro8e
Mengen Interrupts von unerwarteten Quellen. Es gibt Berichte, dass einige ACPI-Versionen sich
"daneben benehmen" und ein Uberma§ an Interrupts erzeugen. Um zu helfen, ungewohnliche
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Testergebnisse zu diagnostizieren, machen Sie ein paar Momentaufnahmen von vmstat -i und
suchen Sie nach Ungewdhnlichem.

¥ Gehen Sie mit Parametern zur Optimierung von Kernel, Userland und Fehlersuche vorsichtig
um. Es passiert schnell, irgendetwas durchrutschen zu lassen und dann spater festzustellen,
dass der Test nicht das gleiche verglichen hat.

¥ Erstellen Sie nie Benchmarks unter Verwendung der Kernel-Optionen WITNESEnd INVARIANTS
wenn der Test nicht diese Merkmale selbst untersuchen soll. WITNESKann zu 400% und mehr
Performance-Abnahme  fihren.  Ahnliches  gilt  fur  Userland- malloc(3) -Parameter,

Voreinstellungen hierbei unterscheiden sich bei -CURRENT von denen bei Production-Releases.
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Tell Il: Interprozess-
Kommunikation
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Kapitel 7. Sockets

Dieses Kapitel ist noch nicht Ubersetzt. Lesen Sie bitte  das Original in englischer Sprache . Wenn Sie
helfen wollen, dieses Kapitel zu Ubersetzen, senden Sie bitte eine E-Mail an die Mailingliste
FreeBSD German Documentation Project < de-bsd-translators@de.FreeBSD.org >.
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Kapitel 8. IPv6 Internals

8.1. IPv6/IPsec-Implementierung

Dieser Abschnitt erklart die von der IPv6- und IPsec-Implementierung abhéngigen Internas. Die
Funktionalitaten wurden vom KAME-Projekt abgeleitet

8.1.1. IPv6

8.1.1.1. Konformitat

Die IPv6 abhangigen Funktionen richten sich nach, oder versuchen sich nach den neuesten IPv6-
Spezifikationen zu richten. ( Achtung : Dies ist keine vollstandige Liste - es ware zu aufwandig, diese
zu pflegenE).

Fir weitere Details beachten sie bitte die entsprechenden Kapitel, RFCs, manual pages, oder
Kommentare in den Quelltexten.

Konformitatsprifungen wurden basierend auf KAME-STABLE-Kit des TAHI-Projekts durchgeftihrt.
Die Ergebnisse konnen unter  http://www.tahi.org/report/KAME/ eingesehen werden. In der
Vergangenheit begleiteten wir auch Tests mit unseren alteren "Snapshots" an der Univ. of New
Hampshire IOL ( http://www.iol.unh.edu/ ).

¥ RFC1639: FTP Operation Over Big Address Records (FOOBAR)

I RFC2428 wird gegenliber RFC1639 bevorzugt. FTP-Clients versuchen zuerst RFC2428, dann
im Fehlerfall RFC1639.

¥ RFC1886: DNS Extensions to support IPv6
¥ RFC1933: Transition Mechanisms for IPv6 Hosts and Routers
I IPv4 kompatible Adressen werden nicht unterstitzt.
I Automatisches Tunneln (beschrieben in 4.3 dieses RFC) wird nicht unterstitzt.

I Die gif(4) -Schnittstelle implementiert einen IPv[46]-over-IPv[46] Tunnel in einer
allgemeinen Art und Weise und es umfa8t "configured tunnel" wie in der Spezifikation
beschrieben. Siehe auch 23.5.1.5in diese Dokument fur weitere Details.

¥ RFC1981: Path MTU Discovery for IPv6
¥ RFC2080: RIPng for IPv6
I usr.sbin/route6d unterstitzt dies.
¥ RFC2292: Advanced Sockets API for IPv6
I Unterstitzte Bibliotheksfunktionen bzw. Kernel-APls, siehe auch sys/netinet6/ADVAPI .
¥ RFC2362: Protocol Independent Multicast-Sparse Mode (PIM-SM)

I RFC2362 definiert Paketformate fir PIM-SM.  draft-ietf-pim-ipv6-01.txt ~ wurde basierend auf
diesem RFC verfast.

¥ RFC2373: IPv6 Addressing Architecture
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I Unterstitzt vom Knoten erforderliche Adressen und richtet sich nach den Erfordernissen
des Bereichs.

¥ RFC2374: An IPv6 Aggregatable Global Unicast Address Format
I Unterstitzt die 64-Bit-Breite einer Interface ID.
¥ RFC2375: IPv6 Multicast Address Assignments
I Userland-Applikationen nutzen die bekannten Adressen, die in den RFC festgelegt sind.

¥ RFC2428: FTP Extensions for IPv6 and NATs

I RFC2428 wird gegenuiber RFC1639 bevorzugt. FTP-Clients versuchen zuerst RFC2428, dann

im Fehlerfall RFC1639.

¥ RFC2460: IPv6 specification
¥ RFC2461: Neighbor discovery for IPv6

I Siehe auch 23.5.1.2 in diesem Dokument fur weitere Details.
¥ RFC2462: IPv6 Stateless Address Autoconfiguration

I Siehe auch 23.5.1.4 in diesem Dokument fur weitere Details.
¥ RFC2463: ICMPV6 for IPv6 specification

I Siehe auch 23.5.1.9 in diesem Dokument fir weitere Details.
¥ RFC2464: Transmission of IPv6 Packets over Ethernet Networks
¥ RFC2465: MIB for IPv6: Textual Conventions and General Group

I Notwendige Statistiken werden vom Kernel gesammelt. Die aktuelle [Pv6-MIB-
Unterstitzung wird als Patch-Sammlung fur ucd-snmp bereitgestellt.

¥ RFC2466: MIB for IPv6: ICMPV6 group

I Notwendige Statistiken werden vom Kernel gesammelt. Die aktuelle [Pv6-MIB-
Unterstutzung wird als Patch-Sammlung fir ucd-snmp bereitgestellt.

¥ RFC2467: Transmission of IPv6 Packets over FDDI Networks
¥ RFC2497: Transmission of IPv6 packet over ARCnet Networks
¥ RFC2553: Basic Socket Interface Extensions for IPv6

I IPv4 mapped address (3.7) and special behavior of IPv6 wildcard bind socket (3.8) are
supported. See 23.5.1.12 in this document for detalils.

¥ RFC2675: IPv6 Jumbogramms
I Siehe auch 23.5.1.7 in diesem Dokument fur weitere Details.
¥ RFC2710: Multicast Listener Discovery for IPv6
¥ RFC2711: IPv6 router alert option
¥ draft-ietf-ipngwg-router-renum-08  : Router renumbering for IPv6
¥ draft-ietf-ipngwg-icmp-namelookups-02  : IPv6 Name Lookups Through ICMP
¥ draft-ietf-ipngwg-icmp-name-lookups-03  : IPv6 Name Lookups Through ICMP

¥ draft-ietf-pim-ipv6-01.txt  : PIM for IPv6
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I pim6dd(8) implementiert dense mode. pim6sd(8) implementiert sparse mode.

¥ draft-itojun-ipv6-tcp-to-anycast-00  : Unterbrechen einer TCP-Verbindung toward IPv6 anycast
address

¥ draft-yamamoto-wideipv6-comm-model-00
| Beachte 23.5.1.6 in deisem Dokument fiir weitere Deatils.

¥ draft-ietf-ipngwg-scopedaddr-format-00.txt . Eine Erweiterung des Format for IPv6 Scoped
Addresses

8.1.1.2. Neighbor Discovery

Neighbor Discovery ist weitestgehend stabil. Zur Zeit werden Addressauflésung, Duplicated
Address Detection (DAD), und Neighbor Unreachability Detection (NUD) unterstitzt. In der nédheren
Zukunft werden wir Proxy Neighbor Advertisement Unterstlitzung in den Kernel einbauen und
Unsolicited Neighbor Advertisement Ubertragungskommandos als Verwaltungsprogramm zur
Verflugung stellen.

Falls DAD versagt, wird die Adresse als "duplicated" markiert und eine Nachricht wird erzeugt, die
an Syslog gesandt wird (und fiir gewohnlich an die Konsole). Die "duplicated"-Markierung kann mit
ifconfig(8) Uberprift werden. Es liegt in der Verantwortung des Administrators, auf DAD-Fehler zu
achten und diese zu beheben. Dieses Verhalten sollte in der ndheren Zukunft verbessert werden.

Manche Netzwerktreiber verbinden Multicast-Pakete mit sich selbst, sogar, wenn es
vorgeschrieben ist, es nicht zu tun (vor allem im Promiscuous-Modus). In solchen Fallen kénnte
DAD versagen, weil die DAD-Steuerung ein inbound NS packet sieht (eigentlich vom Knoten selber)
und betrachtet es als ein Duplikat. Sie konnten sich die #if-Bedingung ansehen, die in
sys/netinet6/nd6_nbr.c:nd6_dad_timer() als "Workaround" mit "heuristics" markiert ist (Beachte,
dass das Kodefragment im Abschnitt "heuristics" nicht der Spezifikation entspricht).

Neighbor Discovery specification (RFC2461) kommuniziert in den folgenden Fallen nicht Uber
neighbor cache handling:

1. Der Knoten empfing ein unverlangtes RS/NS/NA/redirect-Paket ohne Link-Layer-Adresse, wenn
kein neighbor cache-Eintrag vorhanden ist.

2. neighbor cache handling bei Geraten ohne Link-Layer-Adresse (wir bendtigen einen neighbor
cache Eintrag fur das IsRouter-Bit)

Im ersten Fall implemenierten wir einen Workaround basierend auf Diskussionen in der IETF-
Ipngwg-Mailing-Liste. Fur weitere Details beachten Sie die Kommentare im Quelltext und im Email-
Thread, der bei (IPng 7155) mit dem Datum vom 6. Feb 1999 gestartet wurde.

IPv6 on-link Erkennungsregel (RFC2461) ist recht unterschiedlich zu Ubernahmen im BSD-
Netzwerkkode. Zur Zeit wird keine on-link Erkennungsregel unterstitzt, bei der die Defaultrouter-
Liste leer ist (RFC2461, Abschnitt 5.2, letzter Satz im zweiten Absatz - beachte, dass die Spezifikation
das Wort "host" und "Knoten" an mehreren Stellen im Abschnitt mi§braucht).

Um mogliche DoS-Attacken und unendliche Schleifen zu verhindern, werden bis jetzt nur 10
Optionen bei ND-Paketen akzeptiert. Deshalb werden nur die ersten 10 Prafixe beriicksichtigt,
wenn man 20-Préfixoptionen zu RA hinzugefigt hat. Falls das zu Schwierigkeiten fiihren sollte,
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dann sollte in der FREEBSD-CURRENT-Mailing-Liste gefragt werden und/oder die Variable
nd6_maxndopt in sys/netinet6/nd6.c modifizieren. Falls die Nachfrage gro§ genug ist, kdbnnte man
einen sysctl-Knopf fur die Variable vorsehen.

8.1.1.3. Bereichsindex

IPv6 benutzt Adressbereiche (Scoped Addresses). Deshalb ist es sehr wichtig, mit einer IPv6-Adresse
einen Bereichsindex anzugeben (Schnittstellenindex fir link-local-Adresse, oder einen Lageindex
fir site-local-Adressen). Ohne einen Bereichsindex ist ein IPv6-Adressbereich fir den Kernel
zweideutig und dem Kernel ist es nicht moglich, die Ausgabeschnittstelle fiir ein Paket festzustellen.

Gewohnliche Userland-Anwendungen sollten die erweiterte Programmierschnittstelle (RFC2292)
benutzen, um den Bereichsindex oder Schnittstellenindex festzulegen. Fur ahnliche Zwecke wurde

in RFC2553 sin6_scope_id member in der sockaddr_in6-Struktur definiert. Wie auch immer, die
Semantik fiir sin6_scope_id ist ziemlich wage. Wenn man auf Portierbarkeit der Anwendung achten

mus§, dann schlagen wir vor, die erweiterte Programmierschnittstelle anstelle von sin6_scope_id zu

benutzen.

Im Kernel ist ein Schnittstellenindex fir link-local scoped-Adressen in das zweite 16bit-Wort (drittes
und viertes Byte) der IPv6-Adresse eingebettet. Zum Beispiel sieht man folgendes

fe80:1::200:f8ff:fe01:6317

in der Routing-Tabelle und in der Schnittstellenadress-Struktur (structiné_ifaddr). Oben genannte

Adresse ist eine "link-local unicast address" die zu einer Netzwerkschnittstelle gehort, deren
Schnittstellenbezeichner 1 (eins) ist. Der eingebettete Index ermdglicht es, IPv6 link local-Adressen
tiber mehrere Schnittstellen hinweg effektiv und mit wenig Anderungen am Kode zu identifizieren.

Routing-Damonen und Konfigurationsprogramme wie route6d(8) wund ifconfig(8) werden den
"eingebetteten” Bereichsindex veréandern mussen. Diese Programme benutzen routing sockets und
ioctls (wie SIOCGIFADDR_IN6) und die Kernel-Programmierschnittstelle wird IPv6-Adressen, dessen
zweites 16-Bit-Word gesetzt ist, zurlickgeben. Diese Programmierschnittstellen dienen zur
Anderung der Kernel-internen Struktur. Programme, die diese Programmierschnittstellen
benutzen, missen ohnehin auf Unterschiede in den Kerneln vorbereitet sein.

Wenn man einen Adressbereich in der Kommandozeile angibt, schreibt man niemals die
eingebettete Form (so etwas wie ff02:1::1 or fe80:2::fedc). Man erwartet nicht, dass es funktioniert.

Man benutzt immer die Standardform wie ff02::1 oder fe80::fedc, zusammen mit der
Kommandozeilenoption, die die Schnittstelle festlegt (wie ping6 -1 neO ff02::1 ). Allgemein gilt,
wenn ein Kommando keine Kommandozeilenoption hat, um die Ausgabeschnittstelle zu definieren,

ist dieses Kommando noch nicht flr Adressbereiche bereit. Dies scheint der Pramisse von IPv6
entgegenzustehen. Wir glauben, dass die Spezifikationen einige Verbesserungen benétigen.

Einige der Userland-Werkzeuge unterstitzen die erweiterte numerische IPv6-Syntax wie sie in
draft-ietf-ipngwg-scopedaddr-format-00.txt beschrieben ist. Man kann die ausgehende Verbindung
angeben, indem man den Namen der ausgehenden Schnittstelle wie folgt benutzt: "fe80::1%ne0".
Auf diese Art und Weise ist man in der Lage, eine link-local scoped Adresse ohne viele
Schwierigkeiten anzugeben.
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Um die Erweiterungen im eigenen Programm zu nutzen, muss man getaddrinfo(3) und
getnameinfo(3) mit NI_WITHSCOPEID verwenden. Die Implementierung setzt im Moment eine 1-
zu-1 Beziehung zwischen einer Verbindung und einer Schnittstelle voraus, die starker ist, als es die
Spezifikationen beschreiben.

8.1.1.4. Plug and Play

Der grosste Teil der statuslosen IPv6-Adress-Autokonfiguration ist im Kernel implementiert.
Neighbor-Discovery-Funktionen sind als ganzes im Kernel implementiert. Router-Advertisement
(RA) Eingabe flur Hosts ist im Kernel implementiert. Router-Solicitation (RS) Ausgabe fir Hosts, RS-
Eingabe fiur Router und RA-Ausgabe fiir Router ist im Userland implementiert.

8.1.1.4.1. Zuweisung von link-local und speziellen Adressen

Die IPv6 link-local-Adresse wird aus einer IEEE802-Adresse (Ethernet MAC address) erzeugt. Jeder
Schnittstelle wird automatisch eine IPv6 link-local-Adresse zugewiesen, sobald die Schnittstelle
aktiv ist (IFF_UP). Ebenso wird eine direkte Route fur die link-local-Adresse zur Routing-Tabelle
hinzugefugt.

Hier ist eine Ausgabe des netstat-Kommandos:

Internet6:

Destination Gateway Flags  Netif Expire
fe80:1::%ed0/64 link #1 uc ed0
fe80:2::%ep0/64 link #2 ucC ep0

Schnittstellen, die keine IEEE802-Adresse haben (Pseudo-Schnittstellen wie Tunnel-Schnittstellen
oder ppp-Schnittstellen), borgen sich eine IEEE802-Adresse von anderen Schnittstellen wie
Ethernet-Schnittstellen aus, wann immer das mdglich ist. Wenn keine IEEE802-Gerate eingebaut
sind, wird als letzte Moglichkeit eine Pseudo-Zufallszahl - MD5(hostname) - als Quelle fir eine link-

local-Adresse benutzt. Falls diese fur den Einsatz nicht geeignet sein sollte, dann muss man eine
link-local-Adresse manuell konfigurieren.

Falls eine Schnittstelle nicht imstande ist, IPv6-Adressen zu handhaben (wie fehlende
Unterstltzung des multicast), wird keine link-local-Adresse der Schnittstelle zugewiesen. Siehe
Abschnitt 2 flr weitere Details.

Jede Schnittstelle verbindet die solicited multicast Adresse und link-local all-nodes multicast-

Adressen (z.B. fe80::1:ff01:6317 und ff02::1, jeweils zu der Verbindung, an die die Schnittstelle
verbunden ist). zusatzlich zu einer link-local-Adresse wird eine loopback-Adresse (::1) einer
loopback-Schnittstelle zugewiesen. Au8erdem werden ::1/128 und ff01::/32 automatisch zur
Routing-Tabelle hinzugefigt und die loopback-Schnittstelle verbindet sich mit der node-local

multicast Gruppe ffO1::1.

8.1.1.4.2. Stateless address autoconfiguration beim Host

In der IPv6-Spezifikation werden Knoten in zwei Kategorien unterteilt: Router und Hosts. Router
leiten Pakete, die an andere adressiert sind, weiter, Hosts leiten Pakete nicht weiter.
net.inet6.ip6.forwarding definiert, ob dieser Knoten ein Router oder ein Host ist (Router falls es 1
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ist, Host, falls es 0 ist).

Sobald ein Host ein Router-Advertisement vom Router hoért, kann er sich selbst mit statusloser
automatischer Adressen konfigurieren. Dieses Verhalten kann mit net.inet6.ip6.accept_rtadv (der
Host konfiguriert sich selber, wenn es auf 1 gesetzt ist) beeinflusst werden. Bei einer automatischen
Konfiguration wird das Netzwerkadresspréafix flr die empfangende Schnittstelle (fiir gewohnlich
das globale Adresspréfix) hinzugefiigt. Die Standard-Route wird ebenso konfiguriert. Router
erzeugen periodisch Router-Advertisement-Pakete. Um einen benachbarten Router aufzufordern,
ein RA-Paket zu erzeugen, kann eine Host-Router-Solicitation Ubertragen werden. Um jederzeit ein
RS-Paket zu erzeugen, benutzt man das rtsol -Kommando. Ein rtsold(8) -Damon ist ebenso verflgbar.
rtsold(8) erzeugt Router-Solicitation, wann immer es notwendig ist und es funktioniert gro8artig
"bei normadischem Einsatz" (Notebooks/Laptops). Falls jemand Router-Advertisements zu
ignorieren wiinscht, setzt man mit sysctl et.inet6.ip6.accept_rtadv auf 0.

Um Router-Advertisement von einem Router aus zu erzeugen, benutzt man den rtadvd(8) -Damon.

Beachte, dass die IPv6-Spezifikation von folgenden Punkte ausgeht und nicht konforme Falle
werden als nicht spezifiziert ausgelassen:

¥ Nur Hosts hdren auf Router-Angebote

¥ Hosts haben eine einzige Netzwerk-Schnittstelle (au§er loopback)

Deshalb ist es unklug, net.inet6.ip6.accept_rtadv bei Routern oder bei Hosts mit mehreren
Schnittstellen einzuschalten. Ein falsch konfigurierter Knoten kann sich seltsam verhalten (nicht
konforme Konfiguration ist fir diejenigen erlaubt, die Experimente durchfihren méchten).

Eine Zusammenfassung des sysctl-Angaben:

accept_rtadv forwarding Rolle des Knotens
0 0 Host (wird manuell konfiguriert )
0 1 Router
1 0 automatisch konfigurierter Host
(Die Spezifikation setzt voraus, dass der Host nur eine einzelne
Schnittstelle hat, ein automatisch konfigurierter Host mit mehreren Schnittstellen ist
au8erhalb der Betrachtung )
E 1 1 unglltig, oder fur Experimentierzwecke (au8erhalb der Spezifikation )

[T T > e > mp

RFC2462 hat eine Uberprufungsregel gegen eingehende RA-prefix-information-option, in 5.5.3 (e).
Dies dient zum Schutz des Hosts vor schlecht oder falsch konfigurierten Routern, die eine sehr
kurze Préafixlebenszeit ankindigen. Es gab Aktualisierungen von Jim Bound in der ipngwg-Mailing-
Liste (suche nach "(ipng 6712)" im Archive) und es wurde Jims Aktualisierung implementiert.

Siehe auch 23.5.1.2 im Dokument fiir das Verhaltnis zwischen DAD und autoconfiguration.

8.1.1.5. Generische Tunnel-Schnittstelle

GIF (Generische Schnittstelle) ist eine Pseudoschnittstelle fiir konfigurierte Tunnel. Details sind in
gif(4) beschrieben. Im Moment sind
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¥ v6 in v6
¥ v6 in v4
¥ v4in v6

¥ v4 in v4

verfligbar. Benutze gifconfig(8) , um die physikalische (au8erhalb liegende) Quelle und die
Zieladresse den gif-Schnittstellen zuzuweisen. Eine Konfiguration, die die selbe Adressfamilie fur
innere und &au8ere IP-Header (v4 in v4, oder v6 in v6) benutzt, ist gefahrlich. Es ist sehr leicht,
Schnittstellen und Routing-Tabellen so zu konfigurieren, dass eine unendliche Ebene von Tunneln
ausgefuhrt wird. Seien Sie also gewarnt.

gif kann ECN-freundlich konfiguriert werden. Beachte 23.5.4.5 fur eine ECN-Freundlichkeit von
Tunneln und gif(4) wie man sie konfiguriert.

Falls man einen IPv4-in-IPv6-Tunnel mit einer gif-Schnittstelle konfigurieren mdchte, sollte man
gif(4) sorgfaltig lesen. Man muss die IPv6 link-local Adresse, die automatisch der gif-Schnittstelle
zugewiesen wird, entfernen.

8.1.1.6. Source Address Selection

Im Moment ist die Regel zur Auswahl der Quelle bereichsorientiert (es gibt einige Ausnahmen -
siehe unten). Fir ein gegebenes Ziel wird eine Quell-IPv6-Adresse durch folgende Regel ausgewahilt:

1. Falls die Quelladresse explizit durch den Benutzer angegeben ist (z.B. Uber das erweiterte API),
dann wird die angegebene Adresse benutzt.

2. Falls eine Adresse der ausgehenden Schnittstelle zugewiesen wird, die den selben Bereich wie
die Zieladresse hat (was normalerweise durch einen Blick in die Routing-Tabelle festgestellt
werden kann), dann wird diese Adresse benutzt.

Dies ist ein typischer Fall.

3. Falls keine Adresse der obigen Bedingung genlgt, dann wahlt man eine globale Adresse, die
einer der Schnittstellen des sendenden Knotens zugewiesen ist.

4. Falls keine Adresse der obigen Bedingung genilgt und die Zieladresse ist im site local-Bereich,
dann wahlt man eine eine site local-Adresse, die einer der Schnittstellen des sendenden Knotens
zugewiesen ist.

5. Falls keine Adresse der obigen Bedingung genugt, dann wéahlt man eine Adresse, die mit einem
Eintrag in der Routing-Tabelle fur das Ziel verbunden ist. Dies ist die letzte Moglichkeit, die eine
Bereichsverletzung verursachen kdnnte.

Zum Beispiel, ::1 ist ausgewahlt fur ff01::1, fe80:1::200:f8ff:fe01:6317 fur fe80:1::2a0:24ff.feab:839b
(beachte den eingebetteten Schnittstelleindex - beschrieben in 23.5.1.3 - er hilft uns, die richtige
Quelladresse auszuwahlen. Diese eingebetteten Indexe werden nicht Gbertragen). Falls die
ausgehende Schnittstelle mehrere Adressen fir einen Bereich hat, wird die Quelle gewahlt, die die
breiteste passende Basis hat (Regel 3). Angenommen 2001:0DB8:808:1:200:f8ff:fe01:6317 und
2001:0DB8:9:124:200:f8ff:.fe01:6317 sind  einer  ausgehenden  Schnittstelle  zugewiesen.
2001:0DB8:808:1:200:f8ff:fe01:6317 wird als Quelle fir das Ziel 2001:0DB8:800::1 ausgewahlt.
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Beachte, dass obige Regel nicht in der IPv6-Spezifikation dokumentiert ist. Es wird als "up to
implementation"-Punkt betrachtet. Es gibt einige Félle, bei denen die obige Regel nicht benutzt
werden soll. Ein Beispiel ist die verbundene TCP-Sitzung und man benutzt die Adresse, die in tcb als
Quelle gehalten wird. Ein anderes Beispiel ist die Quelladresse fur Neighbor Advertisement. Laut
Spezifikation (RFC2461 7.2.2) sollte die Quelle des NA die Zieladresse des korrespondierenden Ziel
des NS sein. In diesem Fall folgen wir eher der Spezifikation, als der obigen longest-match-Regel.

FUr neue Verbindungen werden (wenn Regel eins nicht zutrifft) abgelehnte Adressen (Adressen mit
bevorzugter Lebenszeit = 0) nicht ausgewahlt, wenn andere Auswahlmaoglichkeiten bestehen. Wenn
keine anderen Auswahlmdglichkeiten bestehen, werden abgelehnte Adressen als letzte Mdglichkeit
benutzt. Falls mehrere Auswahlimdglichkeiten fur abgelehnte Adressen bestehen, dann wird ogige
Regel verwendet, um aus diesen abgelehnten Adressen auszuwéhlen. Falls man aus bestimmten
Grinden die Benutzung abgelehnter Adressen unterbinden mochte, dann setzt man
net.inet6.ip6.use_deprecated auf 0. Der Punkt bezlglich der abgelehnten Adressen ist in RFC2462
5.5.4 beschrieben (Beachte: Im Moment wird in der IETF ipngwg dariiber debatiert, wie angelehnte
Adressen benutzt werden sollen).

8.1.1.7. Jumbo Payload

Die Jumbo-Payload hop-by-hop-Option ist implementiert und kann benutzt werden, um IPv6-Pakete
mit Datenpaketen gré8er als 65.535 Oktette. Aber im Moment wird keine physikalische Schnittstelle
unterstitzt, deren MTU gro8er ist als 65.536, so dass diese Datenpakete nur bei den loopback-
Schnittstellen zu finden sind (z.B. 100).

Falls man die Jumbo Payloads testen méchte, muss man zunéchst den Kernel rekonfigurieren, so
dass die MTU der loopback-Schnittstelle grosser 65.535 Bytes sein kann. Fuge folgende Zeile zur
Kernel-Konfiguration hinzu:

options "LARGE_LOMTU" #Um Jumbo Payload zu testen

und dann kompiliere den Kernel neu.

Dann kann man die Jumbo-Payloads mittels  ping6(8) -Kommando mit den Optionen -b und -s testen.
Die Option -b muss angegeben werden, um die Gr68e des Socket-Puffers zu erhén, und die Option -s
gibt die Gr68e des Pakets an, die gro8er als 65.535 sein sollte. Beispielsweise gibt man folgendes
ein:

% ping6 -b 70000 -s 68000 ::1

Die IPv6-Spezifikation verlangt, dass die Jumbo-Payload-Option nicht in einem Paket verwendet
werden darf, das einen fragmentierten Header hat. Falls diese Bedingung nicht zutrifft, dann muss
eine ICMPv6-Parameter-Problem-Nachricht an den Absender geschickt werden. Die Spezifikation
ist befolgt, aber man kann normalerweise nicht einen ICMPv6-Fehler sehen, der durch diese
Forderung hervorgerufen wird.

Wenn ein IPv6-Paket empfangen wird, dann wird die Rahmenlange geprift und sie wird mit der

Gro8e verglichen, die im Datenfeld fur die Paketgr68e des IPv6-Headers oder im Wert fir die
Jumbo-Payload-Option angegeben ist, sofern vorhanden. Falls ersterer kleiner als letzterer ist, dann
wird das Paket abgelehnt und die Statistiken werden erhéht. Man kann die Statistik als Ausgabe des
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